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Security AwarenessSecurity Awareness
การสร้างความการสร้างความตระหนักถงึภยัตระหนักถงึภยัคุกคามคุกคาม

จากการใช้งานอนิเทอร์เน็ต และการใช้เทคโนโลยีเพื่อคววามปลอดภยัจากการใช้งานอนิเทอร์เน็ต และการใช้เทคโนโลยีเพื่อคววามปลอดภยั

เครือข่ายคอมพวิเตอร์ที่ใหญ่ที่สุดในโลก เกดิขึน้จากระบบุ
เครือข่ายคอมพวิเตอร์เล็ก ๆ รวมกันเป็นระบบเครือข่ายใหญ่ 

เพื่อใช้ในการตดิต่อส่ือสาร แลกเปล่ียนข้อมูลกันทั่วโลก
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ผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทยผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทย

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) หรือ ETDA (เอต็ด้า) 
“ผลการสํารวจพฤติกรรมผู้ใช้อินเทอรเ์น็ตในประเทศไทย ปี 2558”

มีผู้ตอบออนไลน์ที่สมบูรณ์ 10,434 คน จากผู้ตอบออนไลน์  17,010 คน  
โ ่ ็ ่ ไ ้ ่โดยแบ่งออกเป็น 4 กลุ่มได้แก่  

Gen z ( น้อยกว่า 15 ปี ) , Gen y (15-34 ปี) , Gen x (35-50 ปี) และ Baby Boomer ( 51 ปีข้ึนไป)

ผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทยผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทย
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ผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทยผลการสํารวจพฤติกรรมการใช้งานอินเทอร์เน็ตของประเทศไทย

ทุกวันนี้ “อินเทอร์เน็ต” เกี่ยวข้องกับชีวิตคนเราตลอดเวลา ตั้งแตต่ื่นเช้าไปจนกระท่ัง
ถึงเข้านอน ท้ังกิจกรรมส่วนตัว การทําธุรกิจ และการทําธุรกรรมต่างๆ ตั้งแต่การรับส่งอีเมล

การค้นหาข้อมูลผ่านเว็บไซตต์่างๆ การอัพโหลดรูปและข้อความขึ้นสู่โซเชียลเน็ตเวิร์ก การฝากถอนและ
โอนเงินกับธนาคาร รวมท้ังการส่ังซื้อสินค้าโดยไม่ต้องเดินทาง

ไปท่ีร้านให้เสียเวลา

Internet of Things (IoT)Internet of Things (IoT)

Internet of Things (หรือบางที่เรียก Internet of Everything)
แปลตรงๆ คือ“อินเทอร์เน็ตสําหรับสิ่งของ” 

(บางแห่งเรียก M2M ย่อมาจาก machine to machine)
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Internet of Things (Internet of Things (IoTIoT))

IoT ประกอบด้วย 3 ส่วน
 Sensor & Actuators คือการดึงเอาผลลัพธ์ออกมา
 Connectivity คือการเช่ือมต่ออินเตอร์เน็ตต่างๆ เช่น Wi-Fi ,GPRS, 3G
 People & Process ตัวสําคัญท่ีสุดที่จะผูกส่ิงต่างๆ เอาไว้รวมกัน โดยสร้างเปน็แอปพลิเคชั่น/บริการใหม่

Internet of Things (Internet of Things (IoTIoT))
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การเปลี่ยนแปลงรปูแบบการกระทําความผิดการเปลี่ยนแปลงรปูแบบการกระทําความผิด

ยุคเก่ายุคเก่า ยุคปจัจบุันยุคปจัจบุัน

ภัยคุกคาม หมายถึง พฤติกรรมไมห่วังดีต่อผู้ใช้งานคนอ่ืนๆ ในระบบเครือข่าย
อินเตอร์เน็ต โดยกระทําตนเป็นภัยคุกคามต่อข้อมูลและระบบเครือข่าย 

ประเภทของภัยคุกคามท่ีเกิดขึ้นกับระบบคอมพิวเตอร์และเครือข่าย
สามารถจําแนกได้ 2 ประเภทหลัก ๆ ดังนี้

1. ภัยคกคามทางตรรกะ (Logical)1. ภยคุกคามทางตรรกะ (Logical) 

2.  ภัยคุกคามทางกายภาพ (Physical)
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ภัยคุกคามทางตรรกะ (Logical)

ภัยคุกคาม ที่เกิดขึ้นน้ันจะมุ่งเน้นไปทางด้านข้อมูลหรือ สารสนเทศ ไม่ว่าจะ
เป็นการเข้าใช้ระบบคอมพิวเตอร์โดยไม่ได้รบัอนุญาต หรือขัดขวางไม่ให้

์ ํ ไ ้ ้ ใ ้ ้ ้ระบบคอมพิวเตอร์ทํางานได้ตามปกติ และอาจเข้าใช้ข้อมูล ลบข้อมูล และ
แก้ไขข้อมูลโดยไมไ่ด้รับอนุญาต ซึ่งการกระทําดังกล่าวน้ัน ส่วนใหญ่เกิดจาก
ฝีมือของ ผู้ใช้งานคอมพิวเตอร์แทบทั้งสิ้น

ภัยคุกคามทางตรรกะ (Logical)

Cracker จะเป็นบคุคลที่Hacker คือพวกเคา้เป็นบคคลท่ี

Hacker VS Cracker
จะพยายามเจาะระบบ
รักษาความปลอดภัยเพ่ือ
วัตถุประสงค์ไม่ดีต่าง ๆ 
หรือพยายามจะขโมย
ข้อมูลและหผลประโยชน์
จากผู้เสียหายต่าง ๆ

Hacker คอพวกเคาเปนบคุคลท
มีความสนใจในเร่ืองคอมพิวเตอร์
อย่างลึกซึ้ง Hacker นั้นไม่ได้มี
เจตนาในการท่ีจะเจาะระบบเพ่ือ
ประโยชน์ส่วนตัว แต่ต้องการท่ี
จะหาช่องโหว่ของระบบ และหา
สาเหตท่ี รวมท้ังวิธกีารปิดช่อง

ไม่ว่าจะเป็นแฮกเกอร์ (Hacker) หรือ แคร็กเกอร์(Cracker)
ถ้ามีการแอบเข้าใช้งานระบบคอมพิวเตอรเ์ครือข่ายของผู้อื่นโดยไมไ่ด้รับอนุญาต 

แม้ว่าจะไม่ประสงค์ร้ายก็ถือว่าเป็นการกระทํา ท่ีไม่ดีท้ังสิน้ เพราะขาดจริยธรรมด้านคอมพิวเตอร์

ุ
โหว่นั้นด้วย
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ภัยคุกคามทางตรรกะ (Logical)

กรณีตัวอย่างกรณีตัวอย่าง

ภัยคุกคามทางตรรกะ (Logical)
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ภัยคุกคามทางกายภาพ (Physical)

ภัยคุกคาม ลักษณะนี้มุ่งเน้นอุปกรณ์ ประเภทฮาร์ดแวร์ ท่ีใช้ในระบบคอมพิวเตอร์และระบบ
เครือข่าย เช่น ทําให้ฮาร์ดดิสก์เสยี ทําให้คอมพิวเตอร์ทําางานผิดพลาด โดยส่วนใหญ่แล้วจะ
เกิดภัยจากธรรมชาติ อาจเป็นน้ําท่วม ไฟไหม้ ฟ้าฝ่า แผน่ดินไหว เป็นต้น และบางคร้ัง อาจเกดภยจากธรรมชาต อาจเปนนาทวม ไฟไหม ฟาฝา แผนดนไหว เปนตน และบางครง อาจ
เกิดจากการกระทําของมนุษย์ท่ีทําความเสียหายให้กับตัวเคร่ืองและอุปกรณ์ ท้ังโดยเจตนา
หรือไม่เจตนา

สถิติภัยคุกคาม ตั้งแต่มกราคม – พฤษภาคม 2559

o การพยายามบุกรุก (13.4%) 
o การหลอกลวง (27 4%)o การหลอกลวง (27.4%)
o การโจมตี (27.5%)
o การโจมตีด้วยโค้ดอันตราย (31.7%)

ข้อมูลจาก ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทยหรือ ThaiCERT (ไทยเซิร์ต)
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ภยัคุกคาม

ความพยายามจะบุกรุกเข้าระบบ (Intrusion Attempts) (13.4%)  

ภัยคุกคามท่ีเกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ (Intrusion Attempts) 
ั้ ี่ ่ ่ ื ่ โ ่ ื่ ไ ้ ้ ื ํ ใ ้ ิ ั ้ทงทผานจุดออนหรอชองโหว เพอจะไดเขาครอบครอง หรอทาใหเกดความขดของ

ภัยคุกคามนี้รวมถึงความพยายามจะบุกรุก/เจาะระบบผ่านช่องทางการตรวจสอบบัญชีชื่อ
ผู้ใช้งานและรหัสผ่าน (Login) ด้วยวิธีการสุ่ม/เดาข้อมูล

ภยัคุกคาม

การฉ้อฉล ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ (Fraud) (27.4%)  
ภัยคุกคามท่ีเกิดจากการฉ้อฉล ฉอ้โกงหรือการหลอกลวงเพื่อผลประโยชน์ (Fraud) 
สามารถเกิดได้ในหลายลักษณะ เช่น การลักลอบใช้งานระบบหรือทรัพยากรทางสามารถเกดไดในหลายลกษณะ เชน การลกลอบใชงานระบบหรอทรพยากรทาง

สารสนเทศท่ีไม่ได้รับอนุญาตเพ่ือแสวงหาผลประโยชน์ของตนเอง 
หรือการขายสินค้าหรือซอฟต์แวร์ท่ีละเมิดลิขสิทธิ
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ภยัคุกคาม

 การบุกรุกหรือเจาะระบบได้สําเร็จ (Intrusions) (27.5%)  
ภัยคุกคามท่ีเกิดกับระบบท่ีถูกบุกรุก/เจาะเข้าระบบได้สําเร็จ (Intrusions) และระบบถูก

โ ้ ีไ่ ่ไ ้ ัครอบครองโดยผูทไมไดรบอนุญาต

ภยัคุกคาม

โปรแกรมไม่พึงประสงค์ (Malicious Code) (31.7%)  
ภัยคุกคาม ท่ีเกิดจากโปรแกรมหรือซอฟต์แวร์ท่ีถูกพัฒนาข้ึน เพ่ือส่งให้เกิดผลลัพธ์ท่ีไม่พึง
ป ์ ั ใ้ ้ ื (M li i C d ) ํ ใ ้ ิ ั ้ ื ี ัประสงค กบผใูชงานหรอระบบ (Malicious Code) ทาใหเกดความขดของหรอเสยหายกบ
ระบบท่ีโปรแกรมหรือซอฟต์แวร์ โดยปกติโปรแกรมหรือซอฟต์แวร์ประสงค์ร้ายประเภทนี้
ต้องอาศัยผู้ใช้งานเป็นผู้เปิดโปรแกรมหรือซอฟต์แวร์ก่อน จึงจะสามารถติดต้ังตัวเองหรือ

ทํางานได้ เช่น Virus, Worm, Trojan หรือ Spyware ต่างๆ
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มัลแวร์ (Malware)

มัลแวร์คืออะไร ?
มัลแวร์ (Malware) ย่อมาจาก Malicious Software หมายถึง ซอฟต์แวร์ไม่พึงประสงค ์เป็นโปรแกรมที่ถูก
เขียนขึ้นมาเพ่ือทําอันตรายกับระบบ เช่น ทําให้คอมพิวเตอร์ทํางานผิดปกติ ขโมย/ทําลายข้อมูล หรือเปิดู

ช่องทางให้ผู้ไม่หวังดีเข้ามาควบคุมเคร่ืองคอมพิวเตอร์ เปน็ต้น

 มัลแวร์ (Malware)

ความไม่ปกติ

ConfidentialityConfidentiality

Virus

Malware
ความไมปกต
ที่สูญเสีย

IntegrityIntegrity

AvailabilityAvailability

==

Worm Trojan

Spyware Backdoor Rootkit
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มัลแวร์ (Malware)
ในการแบ่งประเภทของมัลแวร์ โดยปกติจะแบ่งตามพฤติกรรมการทํางาน 

ตัวอย่างเช่น

 Virus - แพร่กระจายตัวเองไปยังเคร่ืองอ่ืนๆ ผ่านไฟล์
Worm - แพร่กระจายตัวเองไปยังเคร่ืองอ่ืนๆ ผ่านระบบเครือข่าย (เช่น อีเมล หรือระบบแชร์ไฟล์)
 Trojan - หลอกว่าเป็นโปรแกรมที่ปลอดภัยแล้วให้ผู้ใช้หลงเชื่อนําไปติดต้ัง
 Backdoor - เปิดช่องทางให้ผู้ไม่หวังดีเข้ามาควบคุมเคร่ือง
 Rootkit - เปิดช่องทางให้ผู้ไม่หวังดีเข้ามาควบคุมเคร่ือง พร้อมได้สิทธิ์ของผู้ดูแลระบบ
 S ิ ใ ้ ้ใ ้ โ ้ ่ ั ้ Spyware - แอบดูพฤติกรรมการใช้งานของผู้ใช้ และอาจขโมยข้อมูลส่วนตัวด้วย

มัลแวร์ (Malware)

การติดมัลแวร ์โดยหลักๆ มีอยู่ 2 วิธีคือ 
1. หลอกให้ผู้ใช้เป็นคนรันโปรแกรมมัลแวร์เอง 
2 ติดต้ังตัวเองลงในเคร่ืองโดยอัตโนมัติผ่านช่องโหว่ของซอฟต์แวร์ วิธีการแพร่กระจายมัลแวร์2. ตดตงตวเองลงในเครองโดยอตโนมตผานชองโหวของซอฟตแวร  วธการแพรกระจายมลแวร

ช่องโหว่ (Vulnerability)

ช่องโหว่ คือ ความอ่อนแอ่ของระบบคอมพิวเตอร์ หรือ ระบบเครือข่ายที่เป็ดโอกาสให้ส่ิงที่เป็นภัยคุกคาม
้ ึ ใ ไ ้ ึ่ ํ ไ ่ ี ่ ื ้ ้ ํสามารถเข้าถึงสารสนเทศในระบบได้ซึงจะนําไปสู่ความเสียหายแก่สารสนเทศ หรือแม้แต้การทํางานของระบบ
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มัลแวร์ (Malware)

ตัวอย่าง

Virus (ไวรัส) แพร่เชื้อไปติดไฟล์อ่ืนๆในคอมพิวเตอร์ของคุณโดยการเพ่ิมจํานวน
ตัวมันเองข้ึนมาเป็นจํานวนมาก ไวรัสต้องส่งตัวเองไปยังคอมพิวเตอร์เคร่ืองอ่ืนๆ

ได้ต้องอาศัยไฟล์พาหะ สิง่ท่ีมนัทําคือสร้างความเสียหายให้กบัไฟล์ไดตองอาศยไฟลพาหะ สงทมนทาคอสรางความเสยหายใหกบไฟล
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Worm (หนอน) โปรแกรมคอมพิวเตอร์ท่ีถูกออกแบบมาให้สามารถแพร่กระจายตัวเอง
จากเครื่องคอมพิวเตอร์เคร่ืองหนึ่ง ไปยังอีกเคร่ืองหนึ่งโดยอาศัยระบบเน็ตเวิร์ค (E-mail) 
ซ่ึงการแพร่กระจายสามารถทําได้ด้วยตัวของมันเอง ซ่ึงจะแพร่กระจายได้อย่างรวดเร็วซงการแพรกระจายสามารถทาไดดวยตวของมนเอง ซงจะแพรกระจายไดอยางรวดเรว

และทําความเสียหายรุนแรงกว่าไวรัสมาก

Trojan (ม้าโทรจัน) เป็นโปรแกรมท่ีถูกเขียนข้ึนมาให้ทําตัวเหมือนว่าเป็น โปรแกรมท่ัว ๆ ไป 
เพ่ือหลอกล่อผู้ใช้ให้ทําการเรียกข้ึนมาทํางาน อาศัยการหลอกคนใช้ให้ดาวน์โหลดเอาไปใส่เคร่ือง

เองหรือด้วยวิธีอ่ืนๆ สิ่งท่ีมันทําคอื เปิดโอกาสให้ผ้ไม่ประสงค์ดีเข้ามาควบคมเคร่ืองเองหรอดวยวธอนๆ สงทมนทาคอ เปดโอกาสใหผูไมปร สงคดเขามาควบคุมเครอง
ท่ีติดเชื้อจากระยะไกล ซ่ึงจะทําอะไรก็ได้
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Spyware (สปายแวร์) แต่ไม่ได้มีความหมาย ลึกลับเหมือนอย่างชื่อ ในอันท่ีจริง สปายแวร์
จะได้รับความรู้จักในชื่อของ Adware ด้วย ดังนั้นคําว่า สปายแวร์ จึงเป็นเพียงการระบุประเภท
ของซอฟต์แวร์เท่านั้น ส่วนความหมายท่ีแท้จริง สปายแวร์ หมายถึงโปรแกรมท่ีแอบเข้ามาติดต้ังของซอฟตแวรเทานน สวนความหมายทแทจรง สปายแวร หมายถงโปรแกรมทแอบเขามาตดตง

ในเคร่ืองคอมพิวเตอร์โดยที่ผู้ใช้อาจไม่ได้เจตนา

Phishing (ฟชิชงิ) การหลอกลวงทางอินเทอร์เน็ต เพ่ือขอข้อมูลท่ีสําคัญเช่น รหัสผ่าน หรือ
หมายเลขบัตรเครดิต โดยการส่งข้อความผ่านทางอีเมลหรือเมสเซนเจอร์
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Ransomware (แรนซัมแวร)์ เป็นมัลแวร์ท่ีออกแบบมาเพ่ือเรียกค่าไถ่เหย่ือ 
โดยเฉพาะ โดยส่วนใหญ่เกิดจากการคลิกลิงก์ อันตราย หรือไปดาวน์โหลดไฟล์ ท่ีแนบใน

อีเมลเพ่ือเปิดเอกสารแต่กลายเป็นพวกมัลแวร์อันตรายอเมลเพอเปดเอกสารแตกลายเปนพวกมลแวรอนตราย 
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BitCoin

บิตคอย (bitcoin) บตคอย (bitcoin) 
เงินในโลกดิจิตอล (Digital Currency) หรือเงินในยุคคอมพิวเตอร์
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BitCoin

ความม่ันคงปลอดภัย (Security)
คือ สถานะที่มีความปลอดภัย ไร้กังวล อยู่ในสถานะที่ไม่มีอันตรายและได้รับ

การป้องกันจากภัยอันตรายท้ังท่ีเกิดขึ้นโดยต้ังใจหรือบังเอญิญ

การรักษาความม่ันคงปลอดภัยของสารสนเทศ (Information Security)
คือผลที่เกิดขึ้นจาการใช้ระบบของนโยบายและ/ หรือ ระเบียบปฏิบัติที่ใช้ในการพิสูจน์

ทราบ  ควบคุม และป้องกันการเปิดเผยข้อมูล (ที่ได้รับคําสั่งให้มีการป้องกัน) โดยไม่ได้รับอนุญาต
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การทําให้ระบบคอมพิวเตอร์มีความสามารถตามมีเป้าหมาย 3 ประการดังนี้
1. Confidentiality : ข้อมูลถูกเก็บเป็นความลับ 
2. Integrity : ข้อมูลมีความถูกต้องและน่าเชื่อถือg y ู ู
3. Availability : ระบบมีความเสถียร และทํางานไม่ผิดพลาด

การป้องกันการป้องกันภัยภัยคุกคามคุกคาม

มาตรการความปลอดภัยขั้นพื้นฐาน (Basic Security Measures)
ความปลอดภัยบนสภาพแวดล้อมภายนอก (External Security)
ความปลอดภัยด้านการปฏิบัติงาน (Operational Security)ความปลอดภยดานการปฏบตงาน (Operational Security)
การตรวจตราเฝ้าระวัง (Surveillance)
การใช้รหัสผ่านและระบบแสดงตัวตน (Passwords and ID Systems)
การตรวจสอบ (Auditing)
สิทธ์ิการเข้าถึง (Access Rights)
การป้องกันไวรัส (Guarding Against Viruses)
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ความปลอดภัยบนสภาพแวดลอ้มภายนอก

ความปลอดภัยบนสภาพแวดล้อมภายนอก 
เป็นลักษณะทางกายภาพที่ต้องการป้องกัน

ระบบคอมพิวเตอร์ อปกรณ์ หรือเครือข่ายเกิดความระบบคอมพวเตอร อุปกรณ หรอเครอขายเกดความ
เสียหาย ตัวอย่างเช่น การป้องกันไฟไหม้ อุทกภัย 
แผ่นดินไหว ไฟตก/ไฟกระชาก และการถูกทําลายหรือ
ถูกขโมย

ความปลอดภัยด้านการปฏิบัติงาน

ความปลอดภัยด้านการปฏิบัติงาน 
บนเครือข่ายคอมพิวเตอร์ จะเป็นการพิจารณาด้วย

้ ้ ใ ึ่ ใ ้ ึการสร้างข้อจํากัดของบคุคลใดบคุคลหนึงในการ เข้าถึงระบบ 
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การตรวจตราเฝ้าระวัง
ผู้บริหารเครือข่ายส่วนใหญ่ต้องมีกระบวนการตรวจตราเฝ้าระวัง เพ่ือมิให้ระบบ

คอมพิวเตอร์ถูกทําลายหรือถูกลักขโมย ศูนย์ปฏิบัติการ คอมพิวเตอร์บางศูนย์ ได้มีการ
ติดต้ังกล้องโทรทัศน์วงจรปิดตามจดสําคัญต่างๆ ในบริเวณห้อง ซ่ึงทําให้สามารถตรวจตราตดตงกลองโทรทศนวงจรปดตามจุดสาคญตางๆ ในบรเวณหอง ซงทาใหสามารถตรวจตรา
เฝ้าระวังผ่าน จอโทรทัศน์ตามบริเวณท่ีกล้องได้ติดต้ังอยู่ ทําให้สามารถสังเกตพฤติกรรม 
และเหตุการณ์ความเคลื่อนไหวของบุคคลภายในท่ีต้องการ ลักลอบหรือขโมยข้อมูล 

การใช้รหัสผ่านและระบบแสดงตัวตน
การใช้รหัสผ่าน ก่อนเข้าสู่ระบบ รวมถึงรหัสผ่านสําหรับเรียกดูข้อมูลสําคัญๆ บางอย่าง การใช้รหัสผ่าน
เป็น มาตรการหนึ่งของความปลอดภัยขั้นพ้ืนฐานท่ีนิยมใช้กันมานาน สําหรับหน่วยงานที่ต้องการระดับ
ความปลอดภัยมากกว่าที่จะใช้รหัสผ่าน จึงได้มีระบบท่ีใช้สําหรับแสดงตัวตน โดยใช้คุณสมบัติ ทางกายภาพุ
ของแต่ละบุคคลที่มีความแตกต่างกัน 

รหัสผ่าน คือ สายอักขระท่ีบุคคลสามารถใช้เพ่ือเข้าสู่ระบบคอมพิวเตอร์ และเข้าถึง
แฟ้ม โปรแกรม และทรัพยากรอ่ืนๆ

รหัสผ่าน เปรียบเสมือน กุญแจเขา้บ้านของเรา
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การใช้รหัสผ่านและระบบแสดงตัวตน

การใช้รหัสผ่านและระบบแสดงตัวตน

Rank Password
1 123456

2 password

3 12345678

4 qwerty

5 12345

6 123456789

7 football

8 1234

9 1234567

10 baseball
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การใช้รหัสผ่านและระบบแสดงตัวตน
ทําอย่างไรจึงจะช่วยให้รหัสผ่านคาดเดาได้ยาก
ส่ิงท่ีท้าทายความสามารถ คือ การสร้างรหัสผ่านท่ีคุณสามารถจดจําได ้

แต่ผ้อ่ืนสามารถคาดเดาได้ยาก แตผูอนสามารถคาดเดาไดยาก 

สิ่งที่ควรทําในการสร้างรหัสผ่าน สิ่งที่ไม่ควรทําในการสร้างรหัสผ่าน

 ใช้รหัสผ่านท่ียาว (อย่างน้อย 7 ตัว) × อย่าใช้ส่วนใดส่วนหนึ่งหรือท้ังหมดของชื่อผู้ใช้

 ใช้ตัวอักษรตัวพิพม์ใหญ่และตัวพิพม์เล็ก ตัวเลข 
    รวมท้ังสัญลักษณ์ต่างๆ ประกอบกัน

× อย่าใช้คําท่ีมีความหมายในภาษาใดๆ

 ใช้สัญลักษณ์อย่างน้อยหน่ึงตัวในตําแหน่ง × อย่าใช้ตัวเลขท่ีอยู่ในตําแหน่งเดียวกับตัวอักษร
    ท่ี 2 - 6    ในการคิดคํา

 ใช้ตัวอักษรท่ีแตกต่างกันอย่างน้อย 4 ตัว 
    (อย่าใช้ตัวอักษรซ้ํากัน)

× อย่าใช้ตัวอักษรหรือหมายเลขท่ีเรียงต่อกัน 
  (เช่น abcdefg หรือ "234567")

 ใช้ตัวเลขและตัวอักษรแบบสุ่ม × อย่าใช้แป้นพิมพ์ท่ีอยู่ติดกัน (เช่น "qwerty")

การใช้รหัสผ่านและระบบแสดงตัวตน

  การจัดการรหัสผ่านท่ีดีข้ึน

มีคนจํานวนมากเขียนรหัสผ่านท่ีเป็นความลับของตน แล้วติดไว้ท่ีหน้าจอคอมพิวเตอร์ หรือพับไว้ใน
ลิ้นชักข้างเคร่ืองคอมพิวเตอร์ เรามาจัดการรหัสผ่านของคุณอย่างปลอดภัยมากข้ึน 

สิ่งที่ควรทําในการจัดการรหสัผ่าน สิ่งที่ไม่ควรทําในการจัดการรหสัผ่าน

 เก็บรหัสผ่านของคุณไว้เป็นความลับ x อย่าเขียนลงในกระดาษ

 ใช้รหัสผ่านท่ีแตกต่างกันสําหรับแต่ละเว็บไซต์ x อย่าใช้คุณสมบัติ "จํารหัสผ่านของฉัน" บนเว็บ

 เปลี่ยนรหัสผ่านของคุณอย่างน้อยทุกๆ 6 เดือน  



06/06/59

26

การตรวจสอบ

การตรวจสอบระบบคอมพิวเตอร์ เป็นแนวทางหน่ึงที่ใช้งานอย่างได้ผลในกรณีป้องกันผู้ไม่หวังดี
หรือก่อการร้าย ระบบการตรวจสอบ ส่วนใหญ่มักใช้ซอฟต์แวร์เพ่ือตรวจสอบหรือเฝ้าระวัง การบันทึก
เป็นหลักฐานไว้ใน ล็อกไฟล์ (L  Fil ) ซึ่งมีรายล เอียดที่บันทึกไว้ เช่น วันท่ี เวลา แล บคคลที่เข้า มาเปนหลกฐานไวใน ลอกไฟล (Log File) ซงมรายละเอยดทบนทกไว เชน วนท เวลา และบุคคลทเขา มา
ใช้งาน ส่ิงเหล่านี้ทําให้เราสามารถตรวจสอบย้อนหลังได้ เขา้มาเมื่อไร เวลาใด ทําให้เราสามารถสังเกต
พฤติกรรมนั้นได้ 

สิทธ์ิการเข้าถึง
การกําหนดสิทธ์ิการใช้งาน และโดยปกติผู้บริหารเครือข่ายจะเป็นผู้กําหนดอํานาจสิทธิการใช้งานของยูส
เซอร์ตามความเหมาะสม หรือปฏิบัติตามนโยบายของฝ่ายบริหารระดับสูง โดยการกําหนดสิทธิการใช้งานจะ
พิจารณาจากปัจจัยอยู่ 2 ปัจจัย คือ ใคร และ อย่างไร (Who and How)
 ใคร (Who) หมายถึง ควรกําหนดสิทธิ์การใช้งานให้กับใคร

 อย่างไร (How) หมายถึง เม่ือใครผู้นั้นได้สิทธิแล้วจะกําหนดให้เขาเข้าถึงข้อมูลได้อย่างไร



06/06/59

27

การป้องกันไวรัส

โปรแกรมป้องกันไวรัส หรือ แอนติไวรัส (Antivirus Software) เป็นโปรแกรมที่สร้างขึ้นเพ่ือ
คอยตรวจจับ ป้องกัน และกําจัดโปรแกรมคุกคามทางคอมพิวเตอร์หรือมัลแวร์

โปรแกรมป้องกันไวรัสมี 2 แบบหลักๆ คือโปรแกรมปองกนไวรสม 2 แบบหลกๆ คอ
แอนติไวรัส (Anti-Virus) เป็นโปรแกรมโปรแกรมป้องกันไวรัสทัว่ๆไป จะค้นหาและทําลายไวรัสในคอมพิวเตอร์ของเรา

แอนติสปายแวร์ (Anti-Spyware) เป็นโปรแกรมป้องกันการโจรกรรมข้อมูล จากไวรัสสปายแวร์ และจากแฮ็กเกอร์ 
รวมถึงการกําจัด Adsware ซ่ึงเป็นป๊อปอัพโฆษณาอีกด้วย

การป้องกันไวรัส
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พรบ. คอมพิวเตอร์
พ.ร.บ.คอมพวิเตอร์ คืออะไร

พ.ร.บ.ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ มีเพ่ือกําหนดความผิดใน
การกระทําท่ีมี “ระบบคอมพิวเตอร์” เข้า มาเกี่ยวข้อง ซ่ึงระบบคอมพิวเตอร์นี้ เป็นได้ท้ัง
คอมพิวเตอร์ต้ังโต๊ะ คอมพิวเตอร์วางตัก คอมพิวเตอร์พกพา แท็บเล็ต โทรศัพท์มือถือ และ
สมาร์ทโฟน รวมถึงระบบต่าง ๆ ท่ีควบคุมด้วยระบบคอมพิวเตอร์ เช่น ระบบควบคมุไฟฟ้า 
น้ําประปา ธนาคาร ฯลฯ

Thank you


