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คำนำ 
 

กรมปาไมเปนหนวยงานที่มีหนาที่ ปองกัน และรักษาพื้นที่ปาไมใหคงอยูเพิ่มพื้นที่ปาเศรษฐกิจ
สนับสนุนการเพ่ิมพื้นที่สีเขียว และฟนฟูพื้นที่ปาไมใหอุดมสมบูรณ ตอบสนองความตองการทั้งดานเศรษฐกิจ สังคม 
และสิ่งแวดลอม บริหารจัดการทรัพยากรปาไมโดยการมีสวนรวม บริหารจัดการที่ดินปาไมอยางเปนระบบและเปน
ธรรม เพื่อใหคนอยูรวมกับปาอยางสมดุลและยั่งยืน วิจัยและพัฒนา เพื่อสรางนวัตกรรม และถายทอดเทคโนโลยี 
ในการอนุรักษ และการใชประโยชนทรัพยากรปาไม พัฒนาความสามารถเชิงรุกขององคกร ทั้งระบบ กลไก ขอมูล
สารสนเทศ และปรับปรุงกฎระเบียบใหทันสมัยใหเหมาะกับภาวการณปจจุบัน ไดมีการพัฒนาระบบสารสนเทศ 
ระบบฐานขอมูล ระบบภูมิศาสตรสารสนเทศ ระบบเครือขายคอมพิวเตอร ตลอดจนการใหบริการระบบเครือขาย
อินเทอรเน็ต การประชุมออนไลน (Video Conference) และการติดตอสื ่อสารดานเทคโนโลยีสารสนเทศ 
ในรูปแบบตางๆ แกบุคลากรของกรมปาไมประชาชน และผูประกอบการ ใหสามารถเขาถึงขอมูลไดอยางรวดเร็ว  
มีประสิทธิภาพ ถูกตอง อีกทั้งยังมี การใชบริการการเชื่อมโยงขอมูลกับหนวยงานอื่นๆ เชน กรมการปกครอง  
กรมศุลกากร สำนักงานพัฒนาเศรษฐกิจจากฐานชีวภาพ (องคการมหาชน) กระทรวงทรัพยากรธรรมชาติและ
สิ่งแวดลอม เปนตน ซึ่งบริการดังขางตนที่ไดกลาวมาเปนระบบเทคโนโลยีสารสนเทศหลักของกรมปาไม เพ่ือพัฒนา
ไปสูนโยบายไทยแลนด 4.0 และแผนพัฒนารัฐบาลดิจิทัลของประเทศไทย  
      ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดให
หนวยงานของรัฐ จัดทำแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรใหสอดคลองกับ
ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐาน
สำคัญทางสารสนเทศ ประกอบดวย แนวทางการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร แนวทาง
ปฏิบัติการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร และแผนรับมือเหตุภัยคุกคามทางไซเบอร   
ดังนั้น กรมปาไม จึงไดจัดทำแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2567 เพื่อใหการรักษา
ความมั่นคงปลอดภัยไซเบอรของกรมปาไมสามารถปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ และเปนไปในทิศทาง
เดียวกัน สอดคลองกับมาตรฐานสากล ที่สามารถปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรได  
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   แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรกรมปาไม 
 

1. หลักการและเหตุผล 

 ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มาตรา 44 กำหนดใหหนวยงาน
ของรัฐจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย ไซเบอร โดยแนวทาง
ปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรที่จัดขึ้นฉบับนี้จัดทำขึ้นเพื่อใหสอดคลองตามประกาศคณะกรรมการ 
กำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความ
มั่นคงปลอดภัยไซเบอรสำหรับหนวยงานรัฐและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสน เทศ พ.ศ. 2564 
ประกอบดวย แผนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร การประเมินความเสี่ยงดานการรักษา
ความมั่นคงปลอดภัยไซเบอร และแผนการรับมือภัยคุกคามทางไซเบอร 
 

 
 

รูปที่ 1 ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 
  

 เพื ่อดำเนินการตาม พรบ.การรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 เพื่อรับมือ 
กับภัยคุกคามทางไซเบอร โดยการมุงเนนการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคาม 
ทางไซเบอร รวมถึงการกูคืนระบบใหสามารถใชงานได 
 

2. วัตถุประสงค 

 เพื่อใหการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานมีการปฏิบัติไดอยางรวดเร็ว ถูกตอง และมี 
ประสิทธิภาพ 
 

3. แนวทางปฏิบัติการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร 

 ตามประกาศคณะกรรมการกำกับดูแลดานความมั ่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติ 
และกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัย 
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ไซเบอรโดยผูตรวจสอบดานความมั่นคงปลอดภัยสารสนเทศทั้งโดยผูตรวจสอบภายใน หรือโดยผูตรวจสอบอิสระ
ภายนอก อยางนอยปละ 1 ครั้ง ในกระบวนการจัดทำและผลกระทบของบริการที ่สำคัญของหนวยงานโดยมี
ขอบเขตของการตรวจสอบดังนี้  
 3.1 กระบวนการจัดทำและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
 3.2 บริการที่สำคัญที่หนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศเปน 
เจาของและใชบริการ ตามผลการวิเคราะหในขอ 3.1 
 

4. แนวทางปฏิบัติการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
 เพื่อใหสามารถประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรไดอยางมีประสิทธิภาพและ
ตอเนื่อง จึงตองกำหนดนโยบายการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ตามที่ระบุไวใน
นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐ และหนวยงาน
โครงสรางพื้นฐานสำคัญทางสารสนเทศใหครอบคลุมเรื่องโครงสรางองคกรและบทบาทหนาที่ของผูที ่เกี่ยวของใน
การบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรและตองนำนโยบายดังกลาวมาจัดทำระเบียบวิธี
ปฏิบัติและกระบวนการในการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยตองจัดใหมีการ
ประเมินความเสี่ยงอยางนองปละ 1 ครั้ง ดังตอไปนี ้
 4.1 การประเมินความเสี่ยง (Risk Assessment) 

4.1.1 การระบุความเสี่ยง (Risk Identification) ตองระบุถึงความเสี่ยงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร ซึ่งรวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอรและชองโหวตางๆ โดยความเสี่ยงดังกลาวอาจ 
มีสาเหตุมาจากกระบวนการปฏิบัติงานระบบงาน บุคลากร หรือปจจัยภายนอก 

4.1.2 การวิเคราะหความเสี่ยง (Risk Analysis) ตองเขาใจและวิเคราะหความเสี่ยงดานการรักษา
ความมั่นคงปลอดภัยไซเบอร เพื่อหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม 

4.1.3 การประเมินคาความเสี่ยง (Risk Evaluation) ตองประเมินถึงโอกาสที่ความเสี่ยงดานการ
รักษาความมั่นคงปลอดภัยไซเบอรจะเกิดขึ้นและผลกระทบตอการปฏิบัติงานและการดำเนินธุรกิจ รวมถึงกำหนด
ระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได (Risk Appetite) 
 4.2 การจัดการความเสี่ยง (Risk Treatment)  

ตองมีแนวทางจัดการ ควบคุม และปองกันความเสี่ยงที่เหมาะสมสอดคลองกับผลการประเมินความ
เสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรเพื่อใหความเสี่ยงที่เหลืออยู (Residual Risk) อยูในระดับความ
เสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับไดโดยตองคำนึงถึงความสมดุลระหวางตนทุนในการปอง
กัน ความเสี่ยงและผลประโยชนที่คาดวาจะไดรับนอกจากนี้ตองกำหนดดัชนีชี้วัดความเสี่ยงที่สำคัญ (Key Risk 
Indicator: KRI) ดานการรักษาความมั่นคงปลอดภัยไซเบอรที่เกี ่ยวของกับการดำเนินธุรกิจใหสอดคลองกับ
ความสำคัญของความมั่นคงปลอดภัยไซเบอรแตละงาน เพ่ือใชติดตามและทบทวนความเสี่ยง 
 4.3 การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review)  

ตองมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร เพ่ือใหอยูภายใตระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับไดที่กำหนดไว 
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 4.4 การรายงานความเสี่ยง (Risk Reporting)  
ตองรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร

ตอคณะกรรมการของหนวยงานที่ไดรับมอบหมายเปนประจำ เชน ตามรอบการประชุมของคณะกรรมการของ
หนวยงานที่ไดรับมอบหมาย 

 

5. แผนรับมือภัยคุกคามทางไซเบอร 

 5.1 ตองจัดทำแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
ที่กำหนดวาควรตอบสนองตอเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรของหนวยงานตองมีรายละเอียด 
อยางนอย ดังตอไปนี ้

5.1.1 โครงสรางทีมรับมือเหตุการณที่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber Incident 
Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่กำหนดไวอยางชัดเจนของสมาชิกในทีมแตละคน
และรายละเอียดการติดตอ 

5.1.2 โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซึ่งกำหนดวาหนวยงาน
ของรัฐ และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจะปฏิบัติตามภาระหนาที ่ในการรายงานภายใต
พระราชบัญญัติ และกฎหมายยอยใดๆ ที่ทำขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการรายงานภายใต
กฎหมาย และขอกำหนดดานกฎระเบียบที่เก่ียวของกับโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

5.1.3 เกณฑและข้ันตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ CIRT 
5.1.4 ขั้นตอนจำกัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี ่ยวกับความมั่นคง

ปลอดภัยไซเบอร 
5.1.5 การเรียกใชงานกระบวนการกูคืน (Recovery Process) 
5.1.6 ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ 
5.1.7 ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่ง

รวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืนๆ เพ่ือสนับสนุนการสอบสวน 
5.1.8 ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการ

บริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูขายสำหรับบริการดานนิติวิทยา
ศาสตร/การกูคืนและการบังคบัใชกฎหมายเพ่ือดำเนินคดี 

5.1.9 กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process) เพื่อระบุและ
แนะนำใหปรับปรุงการดำเนินการเพ่ือปองกันการเกิดซ้ำ 
 5.2 ตองตรวจสอบใหแนใจวาแผนการรับมือภัยคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผลไป 
ยังบุคลากรที่เก่ียวของทั้งหมดที่สนับสนุนบริการสำคัญของหนวยงานของรัฐ 
 5.3 ตองทบทวนแผนการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ ครั้ง โดยนับแตวันที่แผนไดรับการ 
อนุมตัิ 

5.4 ตองทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื่อมีการเปลี่ยนแปลงอยางมีนัยสําคัญในสภาพ 
แวดลอมการปฏิบัติการทางไซเบอรของบริการที่สำคัญของหนวยงานของรัฐ หรือขอกําหนดในการตอบสนองตอ 
เหตุการณที ่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอรแผนปฏิบัติการดานความมั ่นคงปลอดภัยไซเบอรปรากฏ 
ตามภาคผนวก 
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6. กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 
 ประกอบไปดวย ๕ หัวขอหลัก (ดังรูปที่ 1) ดังนี้ 
 6.1 การระบุความเสี ่ยง (Identity) เปนขึ ้นตอนแรกเพื ่อระบุระบบสารสนเทศ ขอมูล ทรัพยสิน และ
กระบวนการตางๆ ที ่มีอยู ภายใน รวมถึงการประเมินความเสี ่ยงดานไซเบอรเพื ่อคนหาจุดออนที ่อาจถูกโจมตี  
เพื่อกำหนดเปาหมาย ปรับแตงมาตรการปองกัน และวางแผนรับมือที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร 
ระบบคอมพิวเตอร ขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) ดังนี้ 
 6.1.1 การจัดการทรัพยสิน (Asset Management) 
 6.1.2 การประเมินความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk  
Management Strategy) 
 6.1.3 การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 

6.1.4 การจัดการผูใหบริการภายนอก (Third Party Management) 
 6.2 มาตรการปองกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) เปนการวางมาตรการปองกันเพื่อลดความ
เสี่ยง เชน การติดตั้งระบบรักษาความปลอดภัยใหแข็งแกรง การควบคุมการเขาถึงขอมูลอยางเขมงวด การติดตั้ง
ระบบปองกันไวรัสและมัลแวร การสรางนโยบายความปลอดภัยที่ชัดเจน และการอบรมพนักงานใหมีความรู และ
ทักษะในการรับมือกับภัยคุกคามทางไซเบอร โดยมีมาตรการปองกันความเสี่ยงที่อาจจะเกิดขึ้น ดังนี้ 
 6.2.1 การควบคุมการเขาถึง (Access Control) 
 6.2.2 การทำใหระบบมีความแข็งแกรง (System Hardening) 
 6.2.3 การเชื่อมตอระยะไกล (Remote Connection) 
 6.2.4 สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) 
 6.2.5 การสรางความตระหนักรู ดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity 
Awareness) 
 6.2.6 การแบงปนขอมูล (Information Sharing) 
 6.3 มาตรการตรวจสอบ และเฝาระวังภัยคุกคามทางไซเบอร (Detect) การมีระบบตรวจสอบและเฝา
ระวังความผิดปกติซึ่งเปรียบเสมือการติดตั้งกลองวงจรปดภายในองคกร ระบบเหลานี ้ เชน SIEM (Security 
Information and Event Management) และเครื่องแสกนชองโหว โดยเครื่องมือเหลานี้จะชวยใหสามารถระบุ
สัญญาณเตือนภัยของเหตุการณดานไซเบอรไดอยางทันทวงที เชน การเขาถึงระบบที่ผิดปกติ การแพรกระจาย
ของมลัแวร หรือพฤติกรรมที่นาสงสัยอื่นๆ ซึ่งมมีาตรการ ดังนี้ 
 6.3.1 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and 
Monitoring) 
 6.4 มาตรการเผชิญเหตุเมื ่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) เมื่อมีการตรวจพบ
เหตุการณภัยคุกคาม ตองมีแผนการรับมือที่ชัดเจนและรวดเร็วโดยแผนนี้จะครอบคลุมกระบวนการตางๆ เชน การ
ระบุ สอบสวน ความคุมสถานการณ กำจัดภัยคุกคาม และลดผลกระทบ โดยมีเปาหมายเพื ่อหยุดยั ้งการ
แพรกระจายของภัยคุกคาม ปกปองขอมูลสำคัญ และฟนฟูระบบใหกลับมาใชงานไดโดยเร็วที่สุด ซึ่งมีมาตรการ 
ดังนี้ 
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 6.4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
 6.4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
 6.4.3 การฝกซอมความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) 

 6.5 มาตรการรักษา และฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร  (Recover) หลังจากผาน
พนเหตุการณภัยคุกคาม การฟนฟูระบบและขอมูลถือเปนสิ่งสำคัญ ซึ่งควรมีแผนสำรองขอมูล (Backup) ที่อัปเดต 
อยูเสมอ เพื่อใหสามารถกูคืนขอมูลที่สูญหายไดอยางรวดเร็ว และตองมีกระบวนการตรวจสอบและปรับปรุงระบบ
รักษาความปลอดภัยเพ่ือปองกันไมใหเหตุการณลักษณะเดียวกันเกิดขึ้นอีก ดังนี้  

6.5.1 การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity 
Resilience and Recovery) 
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แนวทางการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร กรมปาไม 

1. บทนำ   

กรมปาไมไดมีการพัฒนาระบบสารสนเทศ ระบบภูมิศาสตรสารสนเทศ ระบบเครือขายคอมพิวเตอร เพื่อให
ใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร แกบุคลากรของกรมปาไม ประชาชน และผูประกอบการ ใหสามารถ
เขาถึงขอมูลไดอยางรวดเร็ว มีประสิทธิภาพ ถูกตอง ทั้งนี้ยังมีการใชบริการการเชื่อมโยงขอมูลกับหนวยงานอ่ืนๆ เชน 
กรมการปกครอง กรมศุลกากร สำนักงานพัฒนาเศรษฐกิจจากฐานช ีวภาพ (องคการมหาชน) กระทรวง
ทรัพยากรธรรมชาติและสิ ่งแวดลอม เปนตน ซึ ่งบริการดังขางตนที ่ไดกลาวมาเปนเทคโนโลยีสารสนเทศหลัก  
ของกรมปาไม เพื่อพัฒนาไปสูนโยบายไทยแลนด 4.0 และแผนพัฒนารัฐบาลดิจิทัลของประเทศไทย โดยในปจจุบัน 
มีภัยคุกคามทางไซเบอรที ่ม ีรูปแบบการโจมตีแบบใหมๆ จะอาศัยชองโหวที ่เกิดขึ ้นในระบบ เจาะเขามาเพ่ือ 
ขโมยขอมูล ทำลายขอมูล เขารหัสขอมูลเพื ่อเรียกคาไถ และทำใหระบบเครือขายอินเทอรเน็ตลม ซึ่งหากเกิด
เหตุการณดังกลาวจะสรางความเสียหายตอระบบสารสนเทศ ระบบฐานขอมูล ขอมูลสวนบุคคล และระบบเครือขายของ
กรมปาไมได 

การตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร เปนกระบวนการเพื่อประเมินและตรวจสอบ 
ความมั ่นคงปลอดภัยของระบบคอมพิวเตอร และระบบเครือขายของหนวยงาน เพื ่อตรวจหาความบกพรอง  
หรือจุดออน ที่อาจเปนชองทางการเขาถึงของผูไมประสงคดี (hackers) หรือการละเมิดความปลอดภัยอ่ืน ๆ ที่อาจสงผล
กระทบสรางความเสียหายหนวยงาน และประชาชน 

 

2. วัตถุประสงค  

2.1 เพ่ือกำหนดกรอบ มาตรการ และคุณสมบัติของผูตรวจสอบดานความมั่นคงปลอดภัยไซเบอร  

ในการตรวจสอบและประมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร 

2.2 เพ่ือกำหนดหลักการตรวจสอบและประมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

3. กลุมเปาหมาย  

3.1 ผูตรวจสอบที่ไดรับการอนุมัติหรือแตงตั้งอยางเปนทางการจากคณะกรรมการ  
3.2 ผูมีสวนไดสวนเสีย เชน หัวหนาหนวยธุรกิจ ผูขาย เจาของระบบ และหัวหนาเจาหนาที่รักษาความมั่นคง

ปลอดภัยขอมูล เปนตน  
3.3 ผู ที ่จำเปนตองรู เกี ่ยวกับความคาดหวังในการตรวจสอบความมั ่นคงปลอดภัยไซเบอรสำหรับ 

การตรวจสอบหนวยงานของตน 
 

4. ขอบเขต  

 ครอบคลุมการตรวจสอบความมั่นคงปลอดภัยไซเบอร ตามมาตรา ๕๔ แหงพระราชบัญญัติการรักษาความ
มั ่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และตามนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัย 
ดานสารสนเทศ กรมปาไม   
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5. การอนุมัติผูตรวจสอบ 

ผูตรวจสอบตองไดรับการอนุมัติหรือแตงตั้งโดยหนวยงาน เพื่อดำเนินการตรวจสอบความมั่นคงปลอดภัย
ไซเบอรในหนวยงาน โดยหนวยงานและผูตรวจสอบจะตองสงแบบฟอรมที่เกี่ยวของตามที่สำนักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร (สกมช.) กำหนด โดยใบสมัครจะสมบูรณก็ตอเมื่อแบบฟอรมที่เกี ่ยวของ
ทั้งหมดและเอกสารประกอบที่สงมาของหนวยงาน และผูตรวจสอบนั้นครบถวนและเปนไปตามลำดับ 
 

5.1 เกณฑการพิจารณาแบงออกเปน ๒ ประการ ไดแก  
5.1.1 ความเปนอิสระและความสามารถที่สำนักงานตรวจสอบหรือทีมงาน (audit firm/team)   
5.1.2 ผูตรวจสอบ (auditors) ที่เสนอจำเปนตองปฏิบัติตาม  

 
5.2 สำนักงานตรวจสอบหรือทีมงาน และผูตรวจสอบที่ไดรับการแตงตั้ง มีคณุสมบัติดังนี้  

5.2.1 ไมควรอยู ในตำแหนงที ่มีผลประโยชนทับซอน (Conflict of interest) ใด ๆ ไมวา 
จะเกิดขึ ้นจร ิง มีแนวโนม หรือไดร ับรู  ผลประโยชนทับซอน หมายถึง สถานการณใด ๆ ที ่ผลประโยชน 
ของผูตรวจสอบอาจแทรกแซงการปฏิบัติหนาที่ของผูตรวจสอบอยางเปนอิสระและมีวัตถุประสงค  

5.2.2 ควรมีความสามารถทางเทคนิคที่จำเปน เชน คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรู  
และประสบการณที่เก่ียวของ เปนตน เพ่ือดำเนินการตรวจสอบ 

ทั้งนี้ หนวยงานอาจพิจารณาแตกตางไปตามที่หนวยงานเห็นสมควร ในประเด็นตอไปนี้ 
๑) จำนวนผูตรวจสอบของแตละหนวยงาน 
๒) ระยะเวลาในการขออนุญาต เชน รายปหรือตามรอบการตรวจสอบ เปนตน ในกรณีผู

ตรวจสอบของหนวยงานที ่ลงทะเบียนแลวลาออกจากการเปนพนักงานกอนการดำเนินการตรวจสอบ หรือมีการ
เปลี่ยนแปลงพนักงานที่ลงทะเบียนไว ใหหนวยงานแจง สกมช. ภายใน ๓๐ วันนับจากวันที่การเปลี่ยนแปลงอยาง
เปนทางการของหนวยงาน 

 

6. ความคาดหวังในการตรวจสอบ  

ผูตรวจสอบตองตรวจสอบอยางสรางสรรครัดกุมมปีระสิทธิภาพ เพียงพอที่จะปองกันความเสียหาย  

และทันตอเหตุการณ เนนการตรวจสอบที่มีคุณภาพ คุมคา เปนไปตามมาตรฐาน โปรงใส ถูกตอง มีความนาเชื่อถือ 

จะทำใหเกิดกระบวนการกำกับที่ดี (Good Governance) และความโปรงใสในการปฏิบัติงาน (Transparency) 

โดยระบุความคาดหวังไว 7 ดาน ในหัวขอ 6.1 ถึง ขอ 6.7  

6.1 หลักการตรวจสอบ  
หลักการตรวจสอบควรยึดหลักการ 5 ขอดังตอไปนี้ เพื ่อใหขอสรุปการตรวจสอบที ่ เกี ่ยวของ 

และเพียงพอ ทั้งนี้ เพื่อชวยใหผูตรวจสอบ ซึ่งทำงานอยางอิสระสามารถบรรลุขอสรุปที่คลายคลึงกันในสถานการณ 
ที่คลายคลึงกัน ดังภาพที่ 1  
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ภาพที่ 1  หลักการตรวจสอบ 
 
6.1.1 ความซื่อสัตย (Integrity) รากฐานของความเปนมอือาชีพ 

1) ดำเนินการตรวจสอบดวยความซื่อสัตยและรับผิดชอบ 
2) มีความรู ทกัษะ และมีความสามารถในการดำเนินการตรวจสอบ 
3) ดำเนินการตรวจสอบอยางเปนกลาง 
4) มีความยุติธรรม และเปนกลางในการติดตอสื่อสาร ระมัดระวังตออิทธิพลใด ๆ ที่อาจสงผลตอ 

ดุลยพินิจของผูตรวจสอบระหวางการตรวจสอบ 
6.1.2 การนำเสนออยางยุติธรรม (Fair Presentation) หนาที ่ในการรายงานตามความเปนจริง 

และถูกตอง 
1) ตรวจสอบใหแนใจวาผลการตรวจสอบ ขอสรุปการตรวจสอบ และรายงานการตรวจสอบ

สะทอนกิจกรรมการตรวจสอบตามความเปนจริงและถูกตอง 
2) รายงานอุปสรรคสำคัญที ่พบในระหวางการตรวจสอบและความเห็นที ่แตกตางระหวาง 

ทีมตรวจสอบและผูตรวจประเมินที่ยังไมไดขอยุติ 
3) ตรวจสอบใหแนใจวาการสื่อสารนั้นเปนความจริง ถูกตอง ตรงวัตถุประสงค ตรงเวลา ชัดเจน

และครบถวน 
6.1.3 การปฏิบัติอยางมืออาชีพ (Due Professional Care) การใชความรอบคอบและวิจารณญาณ 

ในการตรวจสอบ 
1) ใชความระมัดระวังอยางเหมาะสมตามความสำคัญของงานและความเชื่อมั่นที่ผู ตรวจสอบ 

และผูมีสวนไดเสียอื่น ๆ มอบใหแกผูตรวจสอบ 
2) ใชดุลยพินิจอยางมีเหตุผลในทกุสถานการณการตรวจสอบ 

6.1.4 การรักษาความลับ (Confidentiality) ความมั่นคงปลอดภัยของขอมูล 
1) ใชดุลยพินิจในการใชและปกปองขอมูลที่ไดรับระหวางการตรวจสอบ 
2) หามใชขอมูลการตรวจสอบเพื ่อประโยชนสวนตัวหรือในทางที ่เสียหายตอผลประโยชน 

ที่ชอบดวยกฎหมายของผูตรวจสอบ 
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3) จัดการกับขอมูลที่ละเอียดออนหรือเปนความลับอยางเหมาะสม 
6.1.5 ความเปนอิสระ (Independence) พื ้นฐานสำหรับความเปนกลางของการตรวจสอบและ 

ความเที่ยงธรรมของขอสรุปการตรวจสอบ 
1) ตรวจสอบความเปนอิสระของกิจกรรมที่กำลังตรวจสอบ 
2) ดำเนินการในลักษณะที่ปราศจากอคติและผลประโยชนทับซอนในทุกกรณี 
3) รักษาความเปนกลางตลอดกระบวนการตรวจสอบ 
4) ตรวจสอบใหแนใจวาผลการตรวจสอบและขอสรุปขึ้นอยูกับหลักฐานการตรวจสอบ (audit 

evidence) เทานั้น 
 
6.2 วัตถุประสงคในการตรวจสอบ 

6.2.1 ตรวจสอบการปฏิบัติตามของหนวยงานกับขอกำหนดที่ระบุไวในประมวลแนวทางปฏิบัติและ 
กรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายยอย คำสั่งที่เปนลายลักษณอักษรที่ใชบังคบัที่เก่ียวของ 

6.2.2 ประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที ่ใช ในการปกปอง 
ของหนวยงาน ตามหลักการบริหารความเสี่ยง 

 
6.3 ขอบเขตการตรวจสอบ 

การตรวจสอบครอบคลุม ดังนี้  

 
6.4 แนวทางการตรวจสอบ  

การตรวจสอบควรใชทั้งแนวทางการปฏิบัติตามขอกำหนด (compliance approach) และตามความเสี่ยง 
(risk-based approach) 

 

6.4.1 การปฏิบัติตามขอกำหนด 
ดำเนินการทดสอบการปฏิบ ัต ิตามขอกำหนดเพื ่อย ืนย ันความเพียงพอและประส ิทธ ิผล 

ของการควบคุมที ่ ใช ในหนวยงาน เพื ่อใหสอดคลองกับพระราชบัญญัต ิ กฎหมายลำดับรอง หรือคำสั่ง 
ที่เปนลายลักษณอักษรที่เก่ียวของ 

 

ขอบเขต คำอธิบาย 
หัวขอการตรวจสอบ 
(Audit Subject) 

หัวขอการตรวจสอบควรครอบคลุมหนวยงานทั้งหมดที่กำหนดภายใตกฎหมาย 

ระยะเวลา 
การตรวจสอบ 
(Audit Period) 

ระยะเวลาการตรวจสอบขั้นต่ำควรมีการตรวจสอบอยางนอยปละ 1 ครั้ง 

เกณฑการตรวจสอบ 
(Audit Criteria) 

เกณฑการตรวจสอบควรรวมถึงการปฏิบัติตามกฎหมาย กฎหมายยอย คำสั่งท่ีเปน 
ลายลักษณอักษรที่เก่ียวของ  
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6.4.2 การปฏิบัติตามความเสี่ยง 
ระบุความเสี่ยงและภัยคุกคามที่หนวยงานเผชิญ และตรวจสอบวาการควบคุมที่วางไวนั้นเหมาะสม

เพ่ือลดความเสี่ยงและภัยคุกคามที่ทราบหรือไม 
 

6.5 ขอคนพบการตรวจสอบ 
ผูตรวจสอบควรเนนสิ่งตอไปนี้ 
6.5.1 ขอคนพบการตรวจสอบใด ๆ ที่ระบุในระหวางการตรวจสอบ 
6.5.2 เนนการคนหาอยางเปนระบบ (systemic finding) ซึ่งการคนพบจะกระจายไปทั่วทั้งหนวยงานซึ่ง

อาจเปนจุดออนในการออกแบบการควบคุม 
6.5.3 เนนการคนพบที่เกิดซ้ำ เชน การคนพบที่เกิดขึ ้นจากการตรวจสอบในอดีตที่เกิดขึ้นซ้ำ ในการ

ตรวจสอบในปจจุบัน แมวาจะดำเนินการแกไข (corrective action) แลวก็ตาม  
6.5.4 เนนแนวปฏิบัติที ่ด ี (good practices) ในดานการกำกับดูแลและการควบคุม ซึ ่งระบุไว 

ในระหวางการตรวจสอบ 
6.5.5 เมื่อเสนอขอคนพบการตรวจสอบ ผูตรวจสอบควรระบุคุณลักษณะของขอคนพบการตรวจสอบ

อยางชัดเจน ตอไปนี้ 
 

 

6.6 สรุปผลการตรวจสอบ  
ผูตรวจสอบควรใหความเห็นและขอสรุปในเรื่องตอไปนี้ 
6.6.1 ความเหมาะสมของความเห็นของฝายบริหารในการตอบสนองตอผลการตรวจสอบ 

องคประกอบ คำอธิบาย 
สภาพหรือเงื่อนไข 
(Condition) 

ถอยแถลงที่อธิบายผลลัพธของการคนพบการตรวจสอบ 

เกณฑ (Criteria) 
 

มาตรฐาน/ กฎ/ เกณฑมาตรฐาน (เชน กฎหมายวาดวยการรักษาความมั่นคงปลอดภัย
ไซเบอร นโยบาย และแนวทางปฏิบัติที่ดีที่สุด) ที่ใชเทียบกับสภาพหรือเงื่อนไขที่
ตรวจสอบ 

สาเหตุ (Cause) 
 

สาเหตุที่แทจริง (root cause) และเหตุผลที่สนับสนุนสำหรับสภาพหรือเงื่อนไข 
ที่ตรวจสอบ 

ผลกระทบ (Effect) 
 

ผลกระทบและนัยสำคัญของสภาพหรือเงื่อนไขที่ตรวจสอบ (ทันทใีนอนาคตหรือที่
อาจเกิดขึ้น) ผูตรวจสอบควรเชื่อมโยงการคนพบการตรวจสอบกับผลกระทบตอ
บริการที่จำเปนของหนวยงาน ซึ่งฝายบริหารคุนเคย เชน ผลกระทบเชิงปริมาณ  
(เชน ตนทุน เวลา และการผลิต) และผลกระทบเชิงคุณภาพ (เชน การบริการและการ
ตัดสินใจที่ไมเหมาะสม) สิ่งนี้ชวยโนมนาวฝายบริหารถึงความจำเปนในการดำเนินการ
แกไข 

คำแนะนำ 
(Recommendation) 

แนะนำใหดำเนินการแกไขสาเหตุเพื่อปองกันการเกิดการตรวจสอบซ้ำซอน 
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6.6.2 ความเพียงพอและประสิทธิผลของการควบคุมที่จัดทำโดยหนวยงานเพื่อจัดการกับความเสี่ยง 
ดานความมั ่นคงปลอดภัยไซเบอรของหนวยงาน และโอกาสในการปรับปรุงเพื ่อร ักษาความมั ่นคงปลอดภัย 
ของหนวยงาน 

 

เนื้อหา คำอธิบาย 
บทสรุปผูบริหาร (Executive 
Summary) 
 

รายงานควรจัดใหมีการประเมินโดยรวมของขอคนพบที่บันทึกไว พรอมดวย
คำอธิบายของปญหา ความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรและ
ผลกระทบที่อาจเกิดขึ้นกับหนวยงาน คำแนะนำ ความเห็นของฝายบริหาร และ
การประเมินความเหมาะสมของความเห็นของฝายบริหารของผูตรวจสอบ 
บทสรุปสำหรับผูบริหารควรรวมถึงขอสรุปของผูตรวจสอบเก่ียวกับความ
เพียงพอโดยรวมและประสิทธิผลของการควบคุมในการจัดการกับความเสี่ยง
ดานความมั่นคงปลอดภัยไซเบอรตอหนวยงาน 

วัตถุประสงค (Purpose) 
 

รายงานควรอธิบายถึงวัตถุประสงคของการดำเนินการตรวจสอบความม่ันคง
ปลอดภัยไซเบอร (เชน เพ่ือปฏิบัติตามขอผูกพันภายใตพระราชบัญญัติความ
มั่นคงปลอดภัยไซเบอร เพื่อปฏิบัติตามคำแนะนำเฉพาะกิจที่ไดรับจาก กกม. 
ฯลฯ) 

วัตถุประสงคการตรวจสอบ 
(Audit Objective) 

วัตถุประสงคในการตรวจสอบกำหนดไวในหัวขอ ๖.๒ ของเอกสารฉบับนี้ 

ขอบเขตการตรวจสอบ (Audit 
Scope) 

ขอบเขตการตรวจสอบกำหนดไวในสวน ๖.๓ ของเอกสารฉบับนี้ 

ผูมีสวนไดสวนเสีย
(Stakeholders) 

ผูมีสวนไดสวนเสียที่เก่ียวของกับการตรวจสอบความมั่นคงปลอดภัยไซเบอร 
และบทบาทและความรับผิดชอบควรระบุไวอยางชัดเจนในรายงาน 

วิธีการและแนวทาง 
การตรวจสอบ (Audit 
Methodology and 
Approach) 

รายงานควรใหคำอธิบายวาการตรวจสอบความมั่นคงปลอดภัยไซเบอร
ดำเนินการอยางไรเพ่ือใหบรรลุวัตถุประสงคในการตรวจสอบ โดยเฉพาะอยาง
ยิ่ง คำอธิบายควรระบุ 

1) มีการพ่ึงพางานของผูตรวจสอบรายอื่น (เชน การตรวจสอบในอดีต)  
หรือผูประกอบวิชาชีพดานการรับประกันความมั่นคงปลอดภยัไซเบอรหรือไม และ
ขอบเขตของการพึ่งพาดังกลาว 

2) ประเภทของการวิเคราะหและเทคนิคที่ใชในการตรวจสอบ (เชน การสัมภาษณ 
คำแนะนำ การตรวจสอบเอกสาร) และ 

3) วิธีการสุมตวัอยางที่นำมาใช (หากเลือกตัวอยางเพ่ือประเมินประสิทธิผล
ของการควบคุม) 

การคนพบการตรวจสอบ 
(Audit Finding) 

การคนพบการตรวจสอบกำหนดไวในขอ ๖.๕ ของเอกสารฉบับนี้ 
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เนื้อหา คำอธิบาย 
สรุปการตรวจสอบ (Audit 
Conclusion) 

ขอสรุปการตรวจสอบกำหนดไวในขอ ๖.๖ ของเอกสารฉบับนี้ 

  

6.7 รูปแบบรายงานการตรวจสอบ    
 รายงานการตรวจสอบควรมีอยางนอย ดังตอไปนี้ 
 

เนื้อหา คำอธิบาย 
บทสรุปผูบริหาร(Executive 
Summary) 
 

รายงานควรจัดใหมีการประเมินโดยรวมของขอคนพบที่บันทึกไว พรอมดวย
คำอธิบายของปญหา ความเสี ่ยงด านความมั ่นคงปลอดภัยไซเบอรและ
ผลกระทบที่อาจเกิดขึ้นกับหนวยงาน คำแนะนำ ความเห็นของฝายบริหาร และ
การประเมินความเหมาะสมของความเห็นของฝายบริหารของผู ตรวจสอบ 
บทสรุปสำหรับผู บริหารควรรวมถึงขอสรุปของผู ตรวจสอบเกี ่ยวกับความ
เพียงพอโดยรวมและประสิทธิผลของการควบคุมในการจัดการกับความเสี ่ยง
ดานความมั่นคงปลอดภัยไซเบอรตอหนวยงาน 

วัตถุประสงค (Purpose) 
 

รายงานควรอธิบายถึงวัตถุประสงคของการดำเนินการตรวจสอบความมั ่นคง
ปลอดภัยไซเบอร (เชน เพื่อปฏิบัติตามขอผูกพันภายใตพระราชบัญญัติความ
มั่นคงปลอดภัยไซเบอร เพื่อปฏิบัติตามคำแนะนำเฉพาะกิจที ่ไดรับจาก กกม. 
ฯลฯ) 

วัตถุประสงคการตรวจสอบ 
(Audit Objective) 

วัตถุประสงคในการตรวจสอบกำหนดไวในหัวขอ ๖.๒ ของเอกสารฉบับนี้ 

ขอบเขตการตรวจสอบ (Audit 
Scope) 

ขอบเขตการตรวจสอบกำหนดไวในสวน ๖.๓ ของเอกสารฉบับนี้ 

ผูมีสวนไดสวนเสีย
(Stakeholders) 

ผูมีสวนไดสวนเสียที่เก่ียวของกับการตรวจสอบความมั่นคงปลอดภัยไซเบอร 
และบทบาทและความรับผิดชอบควรระบุไวอยางชัดเจนในรายงาน 

วิธีการและแนวทาง 
การตรวจสอบ 
(Audit Methodology 
and Approach) 

รายงานควรใหคำอธ ิบายวาการตรวจสอบความมั ่นคงปลอดภัยไซเบอร
ดำเนินการอยางไรเพื่อใหบรรลุวัตถุประสงคในการตรวจสอบ โดยเฉพาะอยาง
ยิ่ง คำอธิบายควรระบุ 

1) มีการพึ ่งพางานของผู ตรวจสอบรายอื่น (เชน การตรวจสอบในอดีต)  
หรือผูประกอบวิชาชีพดานการรับประกันความมั่นคงปลอดภัยไซเบอรหรือไม และ
ขอบเขตของการพ่ึงพาดังกลาว 

2) ประเภทของการวิเคราะหและเทคนิคที่ใชในการตรวจสอบ (เชน การสัมภาษณ 
คำแนะนำ การตรวจสอบเอกสาร) และ 

3) วิธีการสุมตัวอยางที่นำมาใช (หากเลือกตัวอยางเพื่อประเมินประสิทธิผล
ของการควบคุม) 
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เนื้อหา คำอธิบาย 
การคนพบการตรวจสอบ 
(Audit Finding) 

การคนพบการตรวจสอบกำหนดไวในขอ ๖.๕ ของเอกสารฉบับนี้ 

สรุปการตรวจสอบ (Audit 
Conclusion) 

ขอสรุปการตรวจสอบกำหนดไวในขอ ๖.๖ ของเอกสารฉบับนี้ 

 
7. ขั้นตอนการปฏิบัติในการตรวจสอบ 

7.1 ผูตรวจสอบ ทำการวางแผน และจัดทำแผนการตรวจสอบ พรอมทั้งจัดเตรียมทรัพยากรท่ีเก่ียวของ  
7.2 ผู ตรวจสอบและคณะทำงานของหนวยงาน รวมการประชุมเปดการตรวจสอบ โดยมีวัตถุประสงค  

ของการประชุมเปดการตรวจสอบ ดังนี้ 
7.2.1 เพ่ือชี้แจงวัตถุประสงค ขอบเขต และแผนการตรวจสอบ 
7.2.2 การสรุปวิธีการตรวจสอบ เกณฑการพิจารณา และกิจกรรมที่จะทำการตรวจสอบ 
7.2.3 การกำหนดผูรับผิดชอบหรือชองทางการสื่อสาร 
7.2.4 การชี้แจงรูปแบบการรายงานและการปดตรวจสอบ 
7.2.5 ยืนยันแผนการตรวจสอบ 

7.3 ผูตรวจสอบดำเนินการตรวจสอบ โดยคณะทำงานทำหนาที่ตอบขอซักถาม และจัดเตรียมหลักฐาน
ประกอบตามขอบเขตและขอกำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยไซเบอร 

7.4 ผูตรวจสอบและคณะทำงาน รวมการประชุมปดการตรวจสอบ และสรุปผลการตรวจสอบเบื้องตน 
โดยมีวัตถุประสงคของการประชุมปดการตรวจสอบ ดังนี้ 

7.4.1 ยืนยันขอคนพบการตรวจสอบจากการตรวจสอบ 
7.4.2 ระดับความไมสอดคลองของขอตรวจพบ 
7.4.3 ขอเสนอแนะในการปรับปรุง 
7.4.4 สรุปผลการตรวจสอบ 
7.4.5 กำหนดการตรวจติดตาม (ถามี) 

7.5 ผูตรวจสอบจัดทำรายงานผลการตรวจสอบ และชี้แจงผลการตรวจสอบใหคณะทำงานรับทราบ 
7.6 คณะทำงานรับทราบผลการตรวจสอบ 
7.7 ผู ตรวจสอบดำเนินการบันทึกความไมสอดคลอง จากขอตรวจพบลงแบบฟอรมรายงานความ 

ไมสอดคลอง (Non-conformity Report (NCR) Form)  ของหนวยงาน และจัดสงรายงานการตรวจสอบ
ใหกับหนวยงานเฉพาะผูที่เก่ียวของตามที่หนวยงานกำหนด เพ่ือรักษารักษาความลับ ในการตรวจสอบ 

7.8 คณะทำงานนำเสนอผลการตรวจสอบใหผู บริหารระดับสูงของหนวยงาน หรือคณะกรรมการ
ตรวจสอบของหนวยงาน หรือคณะกรรมการอ่ืน ๆ ที่ไดรับมอบหมายจากหนวยงาน 

7.9 คณะทำงาน ดำเนินการแกไขความไมสอดคลองจากขอตรวจพบ โดยดำเนินการตามกระบวนการ
ปฏิบัติการแกไขความไมสอดคลอง (Corrective Action Procedure) ของหนวยงาน 

7.10 ผูตรวจสอบดำเนินการติดตามการดำเนินการแกไขความไมสอดคลองของคณะทำงาน 
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แนวทางปฏิบัติการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร กรมปาไม 
 

1. บทนำ  

 1.1 ความสำคัญของการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

 ปจจุบันเทคโนโลยีและระบบสารสนเทศ เปนเครื่องมือสำคัญตอการขับเคลื่อองคกร ใหมีความกาวหนา
อยางรวดเร็ว รวมทั้งการเปลี่ยนองคกรเขาสูสังคมดิจิทัล (Transformation) และทำใหองคกรตองเผชิญกับความ
เสี ่ยงจากภัยคุกคามทางไซเบอร (Cyber Threats) ที ่มากขึ ้น การรักษาความมั ่นคงปลอดภัยตอภัยคุกคาม 
ทางไซเบอร จึงมีบทบาทที่สำคัญตอองคกรเปนอยางมาก การมีความมั่นคงปลอดภัยจากภัยคุกคามทางไซเบอร 
ที่มีความรัดกุมตอระดับความเสี่ยง เพ่ือเตรียมความพรอมในการรับมือกับภัยคุกคาม ทางไซเบอรรวมถึงการบริหาร
ความเสี่ยงทั้งดานบุคลากร กระบวนการ และเครื่องมือเทคโนโลยีสารสนเทศ เพื่อสรางความเชื่อมั่นตอผูบริหาร 
บุคลากรของกรมปาไม และประชาชน  
 การประเมินความเสี ่ยงดานความมั ่นคงปลอดภัยไซเบอร (Cybersecurity Risk Assessment)  
เปนขั้นตอนที่สำคัญของการบริหารความเสี่ยง คือ การประเมินความเสี่ยงที่มีประสิทธิภาพ โดยผลที่ไดจากการ
ประเมินความเสี่ยงเปนขอมูลพื้นฐานที่จะจัดลำดับความสำคัญเกี่ยวกับการรักษาความปลอดภัยไซเบอร โดยสิ่งที่มี
ความเสี่ยงสูงควรไดรับการจัดการหรือรักษาความเสี่ยงนั้นกอน เนื่องจากองคกรไมสามารถจัดการไดกับทุกความ
เสี่ยงที่มไีด เพราะขอจำกัดดานงบประมาณและทรัพยากรที่มี  
 ดังนั้น จึงมีความจำเปนสำหรับหนวยงานในการจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเหลานี้
อยางมีประสิทธิภาพ ซึ่งเปนสวนสำคัญของกระบวนการจัดการความเสี่ยงระดับหนวยงานของหนวยงาน โดยการ
ประเมินความเสี่ยง หนวยงานจะสามารถ  
 - ระบุเหตุการณ สิ่งที่อาจผิดพลาด (What Could Go Wrong) ซึ่งมักเปนผลมาจากการกระทำที่มุงราย
โดยผูคกุคาม และอาจนำไปสูผลลัพธทางธุรกิจที่ไมพึงประสงค 
 - กำหนดระดับของความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรที่ตองเผชิญ ความเขาใจที่ดีเกี่ยวกับระดับ
ความเสี่ยงจะชวยใหหนวยงานสามารถทุมเทการดำเนินการและทรัพยากรที่เพียงพอ เพื่อจัดการกับความเสี่ยงที่มี
ลำดับความสำคัญสูงสุด 
 - สรางวัฒนธรรมที่ตระหนักถึงความเสี่ยงภายในหนวยงาน การประเมินความเสี่ยงเปนกระบวนการซ้ำ ๆ  
ที่เกี ่ยวของกับการใหพนักงานมีสวนรวมคิดเกี่ยวกับความเสี่ยงดานเทคโนโลยีและวิธีที่พนักงานดังกลาวปรับให
สอดคลองกับวัตถุประสงคทางธุรกิจ 
 
 1.2 ปญหาโดยทั่วไป 

 ในขณะที่หนวยงานตาง ๆ ตระหนักดีวาการประเมินความเสี่ยงเปนสวนสำคัญของแนวทางปฏิบัติ 
ในการประเมินความเสี่ยงของหนวยงาน (Enterprise Risk assessment Practice) แตหนวยงานหลายแหง 
ยังประสบปญหากับกระบวนการในการประเมนิความเสี่ยงท่ีเหมาะสม ชองวางท่ัวไปบางสวนที่สังเกต ไดแก 

1.2.1 การระบุสถานการณความเสี่ยงที่ไมดี (Poor Articulation of Risk Scenarios) สถานการณ
ความเสี่ยงที่อธิบายถึงเหตุการณ “สิ่งที่อาจผิดพลาดได (What Could Go Wrong)” มักจะคลุมเครือและเปนเรื่อง
ทั่วไป โดยไมไดระบุเหตุการณภัยคุกคาม ชองโหว ทรัพยสิน และผลที่ตามมาที่เฉพาะเจาะจง เปนผลใหการเขาใจ
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ขอบเขตของความเสี่ยง การเชื่อมโยงกับบริบทของหนวยงาน หรือการระบุมาตรการเปาหมายเพื่อจัดการกับ 
ความเสี่ยง กระทำไดยาก 

 1.2.2 การระบุความเสี่ยงโดยใชวิธีการที่มุงเนนการปฏิบัติตามกฎระเบียบ (Identification of Risks 
Using a Compliance-oriented Approach) หลายหนวยงานระบุความเสี่ยงจากจุดที่ประเมินการควบคุมความ
มั่นคงปลอดภัย (หรือขาดไป) คลายกับการดำเนินการตรวจสอบการปฏิบัติตามหรือการวิเคราะหชองวางเทียบกับ
ชุดของมาตรฐานที่กำหนดไว วิธีการที่มุงเนนการปฏิบัติตามกฎระเบียบเพื่อประเมินความเสี่ยงทำใหเกิดพฤติกรรม 
“รายการตรวจสอบ (Checklist)” ทำใหเกิดความเขาใจผิดเกี่ยวกับความมั่นคงปลอดภัยวาหนวยงานจะไมมีความ
เสี่ยงใด ๆ ตราบใดที่ปฏิบัติตามขอกำหนดทั้งหมด 

 1.2.3 การขาดการยอมรับความเสี่ยง (Absence of Risk Tolerance) หนวยงานมักจะไมบูรณาการ
แผนการจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเขากับโปรแกรมการจัดการความเสี่ยงของหนวยงาน 
ดวยเหตุนี้ การยอมรับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรในระดับหนวยงานจึงมักถูกละเลย และผูบริหาร
ตองเผชิญกับความยากลำบากในการตัดสินใจเลือกระดับความเสี่ยงที่เหมาะสมที่จะนำมาใชในขณะที่ดำเนินการ
ตามวัตถุประสงคทางธุรกิจของหนวยงาน 

 1.2.4 การกำหนดโอกาสเสี่ยงตามเหตุการณที่เกิดขึ้นในอดีตหรือที่คาดไว (Determining Risk 
Likelihood Based on Historical or Expected Occurrences) หนวยงานตาง ๆ มักจะใชการวัดเวลาหรือ
ความถี่ (เชน เหตุการณในอดีตหรือเหตุการณที่คาดไว) เพื่อประเมินโอกาสเสี่ยงของตน แนวทางนี้ อาจไมถูกตอง
เมื่อพิจารณาจากจำนวนครั้งที่เหตุการณเกิดขึ้นกอนหนานี้ โดยเฉพาะอยางยิ่งเมื่อไมมีขอมูลเก่ียวกับเหตุการณดาน
ความมั่นคงปลอดภัยไซเบอรที่ผานมา ในบริบทของความมั่นคงปลอดภัยไซเบอร ความนาจะเปนของเหตุการณ
ความมั่นคงปลอดภัยไซเบอรนั้นไมขึ้นกับความถ่ีของการเกิดข้ึนในอดีต 

 1.2.5 จัดการกับความเสี่ยงดวยการควบคุมหรือมาตรการที่ไมเกี่ยวของ (Treating Risks With 
Irrelevant controls/measures) หนวยงานอาจใชแนวทางกวาง ๆ ในการหามาตรการเพื ่อลดความเสี ่ยง 
ดานความมั ่นคงปลอดภัยไซเบอรที ่ระบุ ซึ ่งสงผลใหการดำเนินการควบคุมนั ้นไมไดระบุถึงสาเหตุที ่แทจริง 
อยางสมบูรณ ซึ่งมักเกิดจากความเขาใจหรือการอธิบายสถานการณความเสี่ยงที่ไมดีพอ 
 

2. วัตถุประสงค กลุมเปาหมาย และขอบเขต  

 2.1 วัตถุประสงค 

 เพื่อใหคำแนะนำแกหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐาน
สำคัญทางสารสนเทศ (หนวยงาน) เกี่ยวกับวิธีดำเนินการประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 
ที่เหมาะสม 
 2.2 กลุมเปาหมายและขอบเขต  

 เพ่ือใชโดยผูมีสวนไดสวนเสียทั้งภายในและภายนอก ตอไปนี้ 
 2.2.1 ผูมีสวนไดสวนเสีย (Stakeholders) เชน หัวหนาหนวยธุรกิจ เจาของระบบ หัวหนาเจาหนาที่

รักษาความมั่นคงปลอดภัยสารสนเทศ ฯลฯ ภายในหนวยงาน  
 2.2.2 ที่ปรึกษาภายนอกหรือผูใหบริการดำเนินการประเมนิความเสี่ยงในนามของหนวยงาน 
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2.2.3 ขอบเขตของแนวทางฉบับนี้มุ งเนนไปที ่กรอบความเสี่ยง การประเมิน และการจัดการเทานั้น 
สำหรับหัวขออื่น ๆ เชน การติดตามและการรายงานความเสี ่ยง ซึ่งอยู ภายใตขอบเขตที ่กวางขึ ้นของการจัดการ 
ความเสี่ยง อยูนอกเหนือขอบเขตของแนวทางฉบับนี้ 
 

3. สรางบริบทความเสี่ยง 

 การกำหนดบริบทของความเสี่ยงเปนขอกำหนดเบื้องตนที่สำคัญสำหรับการประเมินความเสี่ยง ขั้นตอนนี้
ทำใหแนใจวาผูมีสวนไดสวนเสียทั้งภายในและภายนอกที่เกี่ยวของในการดำเนินการประเมิน ความเสี่ยงมีความ
เขาใจรวมกันเกี่ยวกับวิธีกำหนดกรอบความเสี่ยง การยอมรับความเสี่ยงที่ตองพิจารณา และความรับผิดชอบของ
เจาของความเสี่ยง 

3.1 กำหนดความเสี่ยง 

 เปนการระบุรายการความเสี่ยง ที่อาจเกิดขึ้นไดทุกกรณีและสามารถเปนตนเหตุของการเกิดความ
เสียหาย ความล มเหลว รวมถึงการลดโอกาสที ่จะบรรล ุความสำเร ็จตามเป าหมายของการปฏิบ ัติงาน  
หรือกิจกรรม โดยความเสี่ยงถูกกำหนดใหเปนผลลัพธของ 2 ปจจัย คือ 
 

 - ความนาจะเปน (Likelihood) ของเหตุการณภัยคุกคามที่เกิดขึ้นกับชองโหวของทรัพยสิน  
 - ผลกระทบที่เกิดข้ึน (Resulting Impact) จากการเกิดเหตุการณภัยคุกคาม 

 

 
 

 ปจจัยเสี่ยงแตละประการท่ีกลาวถึงในคำจำกัดความไดอธิบายไวดานลาง 
 3.1.1 เหตุการณภัยคุกคาม (Threat Event) 
   เหตุการณภัยคุกคาม หมายถึง สิ่งที่เกิดจากการที่ผูโจมตีทำอันตรายตอองคกร เชน แฮคเกอร
อาจทำอันตรายโดยการแกไขหนาเว็บไซตขององคกร เชน การใชบัญชีผูใชในทางที่ผิดหรือเกินกวาที่ไดรับอนุญาต 
การแกไขขอมูลที่สำคัญทั้งที่ตั ้งใจและที่ไมไดตั้งใจ การเจาะเขาระบบโดยไมไดรับอนุญาต การทำลายระบบ 
โดยไมไดตั้งใจ การรบกวนระบบสื่อสารขอมูลทั้งภายในและภายนอก และการบุกรุกเขาหองควบคุมโดยไมไดรับ
อนุญาต เปนตน  
  3.1.2 ชองโหว (Vulnerability) 
   ชองโหวขององคกรแบงออกเปนประเภทตางๆ ดังนี้  

1) ชองโหวทางนโยบาย เปนชองโหวที่เกิดจากการบริหารจัดการ ซึ่งสวนใหญเกิดจาก 
การขาดกฎ ระเบียบ หรือกฎหมายที่บังคบั หรือหามการกระทำอยางใดอยางหนึ่ง 

2) ชองโหวจากการปฏิบัติงาน เปนชองโหวที่ที ่อาจเกิดขึ ้นจากการดำเนินการ จัดการ
ความสำคัญในการเขาถึงขอมูลไมเหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจเขาสูระบบ สารสนเทศ 
หรือใชขอมูลตาง ๆ ของสำนักงานเกินกวาอำนาจหนาที่ของตนเองที่มีอยู และอาจทำใหเกิด ความเสียหายตอขอมูล
สารสนเทศได 

3) ชองโหวทางเทคนิค เปนชองโหวที่เกิดจากขอผิดพลาดของการเขียนโปรแกรม หรือ 
การกำหนดคาคอนฟกที่ไมสมบูรณหรือปลอดภัย 

Risk = Function (Likelihood, Impact) 
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4) ชองโหวทางกายภาพ เปนชองโหวที่เกิดจากการปองกันและรักษาความปลอดภัยทาง
กายภาพ เชน การควบคุมการเขาออกสถานที่ การล็อกประตูหนาตาง เครื่องคอมพิวเตอรและอุปกรณตาง ๆ ที่มี
อายุการใชงานมานาน และยังไมมีการจัดซื้อเครื่องใหมมาทดแทน อาจทำใหเกิดความเสียหายตอการทำงานได 
เชน Hard Disk เสีย จะทำใหขอมูลสูญหายได เปนตน 

5) ความเสี่ยงจากภัยหรือสถานการณฉุกเฉิน เปนความเสี่ยงที ่อาจเกิดจากภัยพิบัติตาม
ธรรมชาติหรือสถานการณรายแรงที่กอใหเกิดความเสียหายรายแรงกับขอมูลสารสนเทศ เชน ไฟฟาขัดของ น้ำทวม 
ไฟไหมอาคารถลม การชุมนุมประทวง หรือความไมสงบเรียบรอยในบานเมอืง เปนตน 

 

  3.1.3 ความนาจะเปน (Likelihood) 
   ความนาจะเปน หมายถึง ความนาจะเปนที่เหตุการณภัยคุกคามหนึ่ง ๆ สามารถใชประโยชน
จากชองโหวที่กำหนด (หรือชุดของชองโหว) ความนาจะเปนสามารถไดรับจากปจจัยตาง ๆ ไดแก ความสามารถ 
ในการคนพบ (Discoverability) ความสามารถในการหาประโยชน (Exploitability) และความสามารถ 
ในการทำซ้ำ (Reproducibility) 
 

  3.1.4 ผลกระทบ (Impact) 
   ผลกระทบหมายถึงขนาดหรือระดับของอันตรายที่เกิดจากเหตุการณภัยคุกคามที่ใชประโยชน
จากชองโหว (หรือชุดของชองโหว) ขนาดของความเสียหายสามารถประเมินไดจากมุมมองของประเทศ หนวยงาน 
หรือบุคคล 
 

3.2 กำหนดความเสี่ยงที่ยอมรับได (Determine Risk Tolerance) 

  ความเสี่ยงที่ยอมรับได (Risk Tolerance) หมายถึง ระดับของการรับความเสี่ยงที่ยอมรับไดเพื่อให
บรรลุวัตถุประสงคทางธุรกิจท่ีเฉพาะเจาะจง การกำหนดความเสี่ยงที่ยอมรับไดชวยใหฝายบริหารสามารถระบุไดวา
หนวยงานยินดียอมรับความเสี่ยงมากนอยเพียงใด 
  การยอมรับความเสี่ยงที่ชัดเจนควรระบุ 
  - ความคาดหวังในการรักษาและติดตามความเสี่ยงเฉพาะประเภท 
  - ขอบเขตและเกณฑของการรับความเสี่ยงที่ยอมรับได 
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ตารางการยอมรับความเสี่ยง 
 

ระดับความเสี่ยง 
(Risk Level) 

คำอธิบายการยอมรับความเสี่ยง (Risk Tolerance Description) 

นอยมาก เกิดเหตุไมมีความสำคัญ 

นอย เกิดเหตุเล็กนอยที่แกไขได 

ปานกลาง ระบบมีปญหาและมีความสูญเสียไมมาก 

สูง เกิดปญหากับะรบบ IT ที่สำคัญ และระบบความปลอดภัยซึ่งสงผลตอความถูกตองของ
ขอมูลบางสวน  

สูงมาก เกิดความสูญเสียตอระบบ IT ที ่สำคัญทั ้งหมดและเกิดความเสียหายอยางมากตอ 
ความปลอดภัยของขอมูลกรมปาไม 

 

3.3 กำหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities) 

 เพื่อใหแนใจวาผูมีสวนไดสวนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝกหัดการประเมินความเสี่ยง  
สิ่งสำคัญคอืตองระบุใหชัดเจนลวงหนา บทบาทหลักในแบบฝกหัดการประเมินความเสี่ยง ไดแก 
 3.3.1 หัวหนาหนวยงาน (Head of Organization) 
 ผูบริหารระดับสูงสุดของกรมปาไม (Chief Executive Office : CEO) มีภาระหนาที่และ
ความรับผิดชอบ (Responsibility and Accountability) โดยรวมในการทำใหม่ันใจวาความเสี่ยงไดรับการจัดการ
อยางเหมาะสมภายในระดับที่ยอมรับไดของหนวยงาน และยอมรับความเสี่ยงที่เหลืออยูทั้งหมด 
 3.3.2 เจาของกระบวนการธุรกิจ (Business Owner) 
 สำนัก/กอง/ศูนย/กลุม ที่เปนเจาของขอมูลในระบบสารสนเทศ กรมปาไม ที่รับผิดชอบใน
การตรวจสอบ 
 3.3.3 ฟงกช่ันการบริหารความเสี่ยง (Risk Management Function) 

สำนัก/กอง/ศูนย/กลุม / สำนักจัดการทรัพยากรปาไมที่ 1 – 13 และสำนักจัดการทรัพยากร
ปาไมสาขาทุกสาขา  

 
 3.3.4 ฟงกช่ันเทคโนโลยีและการดำเนินงาน (Technology and Operations Function) 

สวนระบบคอมพิวเตอรและเครือขาย และสวนระบบสารสนเทศและภูมิสารสนเทศ ศูนย
เทคโนโลยีสารสนเทศและการสื่อสาร 
 3.3.5 ฟงกช่ันความมั่นคงปลอดภัยไซเบอร (Cybersecurity Function) 
 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
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4. ดำเนินการประเมินความเสี่ยง (CONDUCT RISK ASSESSMENT) 

 มีขั้นตอนหลักในการประเมินความเสี่ยง ไดแก 1) การจัดการทรัพยสิน (Asset Management) 2) การระบุ
ความเสี่ยง (Risk Identification) 3) การวิเคราะหความเสี่ยง (Risk Analysis) และ 4) การประเมินความเสี่ยง 
(Risk Evaluation) 

 
 
 
 

 
 

รูปที่ 1 กระบวนการดำเนินการประเมินความเสี่ยง 

Step 2: Risk Identification 

Step 3: Risk Analysis 

Step 4: Risk Evaluation 

Step 1: Asset Management 
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 4.1 การจัดการทรัพยสิน (Asset Management) 

          ทะเบียนทรัพยสินประเภทฮารดแวร -Network Device/Physical security  
  

ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
รายการ จำนวน ผูรับผิดชอบ ระบบ กลุมทรัพยสิน ที่ตั้ง 

1 HW-001 อุปกรณคนหาเสนทาง 
Router 

2 ศูนยเทคโนโลยสีารสนเทศ 
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Router หอง Data Center 

2 HW-002 อุปกรณกระจายสัญญาณยอย 
(Switch External) 

1 ศูนยเทคโนโลยสีารสนเทศ 
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Switch หอง Data Center 

3 HW-003 อุปกรณปองกันเครือขาย 
(Firewall) 

1 ศูนยเทคโนโลยสีารสนเทศ 
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Firewall หอง Data Center 

4 HW-004 อุปกรณกระจายสัญญาณหลัก 
(Core Switch) 

2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Switch หอง Data Center 

5 HW-005 อุปกรณควบคมุอุปกรณ
กระจายสัญญาณเครือขายไร
สาย (Wireless Controller) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Wireless Controller หอง Data Center 

6 HW-006 อุปกรณแจกหมายเลข IP และ 
DNS 

2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

DNS Server หอง Data Center 

7 HW-007 อุปกรณบันทึกภาพแบบไอพี 
(Network Video Recorder) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Network Video 
Recorder 

หอง Data Center 

8 HW-008 อุปกรณกระจายสัญญาณยอย 
(DMZ Switch) 

4 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Switch หอง Data Center 

9 HW-009 เครื่องสแกนลายนิ้วมือ 
(Finger Scan) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Finger Scan หอง Data Center 

10 HW-010 เครื่องสำรองไฟฟา ขนาด 20 
kVA 

2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

UPS หอง Data Center 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
รายการ จำนวน ผูรับผิดชอบ ระบบ กลุมทรัพยสิน ที่ตั้ง 

11 HW-011 เครื่องสำรองไฟฟา ขนาด 15 
KVA 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

UPS หอง Data Center 

12 HW-012 เครื่องสำรองไฟฟา ขนาด 1 
KVA 

19 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

UPS หอง Data Center 

13 HW-013 เครื่องปรับอากาศควบคมุ
อุณหภูมิและความช้ืน 

2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Air หอง Data Center 

14 HW-014 เครื่องตรวจจับควันความไวสูง 1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Smoke Detector หอง Data Center 

15 HW-015 เครื่องตรวจจับน้ำรั่วซมึ 1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Water Leak หอง Data Center 

16 HW-016 เครื่องเฝาดูและแจงเตือน
อัตโนมัติ (SMS Server) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

SMS Server หอง Data Center 

17 HW-017 เครื่องวัดอุณหภูมิหอง
ปฏิบัติการคอมพิวเตอร (Data 

Center) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Room Temperature หอง Data Center 

18 HW-018 อุปกรณกระจายสัญญาณ 
ไรสาย (Wireless Access 

Point) 

82 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Access Point อาคารภายในกรมปาไม 

19 HW-019 อุปกรณกระจายสัญญาณ
อาคาร (Core Switch BL) 

3 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Switch อาคารภายในกรมปาไม 

20 HW-019 อุปกรณกระจายสัญญาณ 
(Access Switch) 

30 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Switch อาคารภายในกรมปาไม 

21 HW-020 กลองโทรทัศนวงจรปดแบบไอ
พี (IP Camera) 

10 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

IP Camera อาคารเทียมคมกฤส 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
รายการ จำนวน ผูรับผิดชอบ ระบบ กลุมทรัพยสิน ที่ตั้ง 

22 HW-021 เครื่องกำเหนิดไฟฟา 
(Generator) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Generator บริเวณดานหนา กองการ
อนุญาต 

23 HW-022 เครื่องควบคุมการสลับ
สัญญาณไฟฟา (ATS) 

1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

ATS อาคารเทียมคมกฤส 

 
 

ทะเบียนทรัพยสินประเภทฮารดแวร - Server/Storage/Backup 

ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
รายการ จำนวน ผูรับผิดชอบ ระบบ กลุมทรัพยสิน ที่ตั้ง 

1 SV-001 HP ProLiant DL380G7 5 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

2 SV-002 HP ProLiant DL380 G9 4 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

3 SV-003 Storage HP MSA 2040 1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Storage หอง Data Center 

4 SV-004 HP ProLiant BL660c Gen8 2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

5 SV-005 HP ProLiant BL6600c 
Gen9 

2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

6 SV-006 Storage HP 11 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Storage หอง Data Center 

7 SV-007 HP ProLiant DL 120 G5 2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

8 SV-008 Acer R720 M2 3 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
รายการ จำนวน ผูรับผิดชอบ ระบบ กลุมทรัพยสิน ที่ตั้ง 

9 SV-009 IBM 520 2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

10 SV-012 HP BL 680 G5 1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

11 SV-011 HP BL 460c G6 1 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

12 SV-012 BL 680 G7 2 ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

โครงสรางพ้ืนฐาน
สารสนเทศ 

Server หอง Data Center 

 
ทะเบียนทรัพยสินประเภทขอมูล - Data 

ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
ชื่อขอมูล/สารสนเทศ 

รายละเอียดขอมูล/
สารสนเทศ 

ระดบัชั้น
ความลับ 

สื่อบนัทึก/สถานท่ีจัดเก็บ ผูรับผิดชอบ กลุมทรัพยสิน 

1 INFO-001 Source Code โคดของระบบ Confidential Backup Server /หอง 
Data Center 

ศูนยเทคโนโลยี
สารสนเทศและการ

สื่อสาร 

Source Code 

2 INFO-002 Data Backup ขอมูลสำรองระบบสารสนเทศ Confidential หอง Data Center ศูนยเทคโนโลยี
สารสนเทศและการ

สื่อสาร 

Data Backup 

3 INFO-003 Network Log File ขอมูลกิจกรรมตางๆภายใน
ระบบ 

Confidential SAN Server และ 
Backup Server /หอง 

Data Center 

ศูนยเทคโนโลยี
สารสนเทศและการ

สื่อสาร 

Network Log File 

4 INFO-004 Network Diagram ขอมูลภาพโครงสรางพ้ืนฐาน
ระบบเครือขาย 

Confidential PC Admin /หองศูนย
เทคโนโลยีสารสนเทศและ

การสื่อสาร 

ศูนยเทคโนโลยี
สารสนเทศและการ

สื่อสาร 

Network Diagram 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
ชื่อขอมูล/สารสนเทศ 

รายละเอียดขอมูล/
สารสนเทศ 

ระดบัชั้น
ความลับ 

สื่อบนัทึก/สถานท่ีจัดเก็บ ผูรับผิดชอบ กลุมทรัพยสิน 

5 INFO-005 Network 
Configuration 

ขอมูล Config Network Confidential File Server /หอง Data 
Center 

ศูนยเทคโนโลยี
สารสนเทศและการ

สื่อสาร 

Network 
Configuration 

 
ทะเบียนทรัพยสินระบบสารสนเทศและฐานขอมูล - Web Application/Database 

ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
ชื่อระบบสารสนเทศ ผูรับผิดชอบ จัดเก็บอยูท่ี กลุมทรัพยสิน 

1 App-001 ระบบเว็บไซตกรมปาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

2 App-002 ระบบดานปาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

3 App-003 ระบบเลื่อยโซยนต ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

4 App-004 ระบบจัดการปาอยางยั่งยืน ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

5 App-005 ระบบทะเบียนสวนปาออนไลน ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

6 App-006 ระบบภมูิศาสตรสารสนเทศเพ่ือการบริหาร ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

7 App-007 ระบบขอตรวจพิสูจนไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

8 App-008 ระบบแจกจายกลาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
ชื่อระบบสารสนเทศ ผูรับผิดชอบ จัดเก็บอยูท่ี กลุมทรัพยสิน 

9 App-009 ระบบบรหิารจดัการเรื่องรองเรยีน ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

10 App-010 ระบบรับรองไม ผลติภณัฑไม และถานไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

11 App-011 ระบบอนุญาตสงออกสินคาไมและผลิตภณัฑจากไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

12 App-012 ระบบพิทักษไพร ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

13 App-013 ระบบบัญชีขอมูลกรมปาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

14 App-014 ระบบพื้นที่ปลูกไมมีคา ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

15 App-015 ระบบบันทึกการปลูกตนไม “รวมใจไทย ปลูกตนไม  
เพื่อแผนดิน” 

ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

16 App-016 ขอมูลสารสนเทศกรมปาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

17 App-017 ระบบฐานขอมูลการบริหารกจิกรรมปลูกปาและเพ่ิมพื้นที่
สีเขียว กระทรวงทรัพยากรธรรมชาติและสิ่งแวดลอม 

ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

18 App-018 ระบบฐานขอมูลงานวิจัย ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

19 App-018 ระบบบรหิารจดัการปาชุมชน ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App  

20 App-020 ระบบการขออนุญาตอุตสาหกรรมไม (e-Permit) ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 
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ลำดับ 
เลขทะเบียน
ทรัพยสิน

สารสนเทศ 
ชื่อระบบสารสนเทศ ผูรับผิดชอบ จัดเก็บอยูท่ี กลุมทรัพยสิน 

21 App-021 ระบบเทคโนโลยีสารสนเทศการลดกาซเรือนกระจกภาค
สมัครใจตามมาตรฐานของประเทศไทย จากการปลูก 
บำรุง อนุรักษ และฟนฟูปาในพ้ืนที่ปาไม 
กรมปาไม 

ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

22 App-022 ระบบจองท่ีพักปานันทนาการ ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

23 App-023 ระบบฐานขอมูลความหลากหลายทางชีวภาพ กรมปาไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

24 App-024 ฐานขอมูลรายการชนิดไม ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Web App 

25 App-025 Forest4Thai ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Mobile App 

26 App-026 รวมใจไทยปลูกตนไมเพ่ือแผนดิน ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Mobile App 

27 App-027 พิทักษไพร ศูนยเทคโนโลยสีารสนเทศ
และการสื่อสาร 

SAN Server /หอง Data Center Mobile App 
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4.2 ขั้นตอนที่ 1: การระบุความเสี่ยง (Risk Identification) 
 งาน A: การระบุความเสี่ยง (Risk Identification) 
 

ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ
เสี่ยง 

ปจจัยเสี่ยง  
(จุดออนของระบบ)  

ผลกระทบ /ผูไดรับ 
ผลกระทบ 

แนวทางการควบคุม 

1. ระบบฐานขอมูล 
เสียหาย หรือมีการเปลี่ยนแปลง
ขอมูล โดยผูไมประสงคดี 
(Hacker)   
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ความเสี่ยงจากระบบฐานขอมูลมชีองโหว
เกิดขึ้น 
- ความเสี่ยงจากการบุกรุกระบบฐานขอมูลจาก
ภายนอก ลักลอบแกไขเปลี่ยนแปลงขอมูล 
โจรกรรมขอมูล 
- ขอมูลถูกทำลาย โดยไวรัสคอมพวิเตอร 
- ไมมีระบบสำรองเมื่อระบบหลักเสียหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวใน
สถานที่อ่ืนอีกหนึ่งชุด 
- มีการเขารหัสลับของระบบฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลูอยางสม่ำเสมอ 
- กำหนดรหัสผานใหมคีวามปลอดภัย  
ไมนอยกวา 8 ตัวอักษร ที่มีอักษรตัวเล็ก  
ตัวใหญ ตัวเลข และอักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

2. เว็บไซต และเวบ็แอปพลิเคชัน 
ถูกแกไขขอมูลโดยไมไดรับ
อนุญาต 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 
 

- ความเสี่ยงจากโปรแกรมสำเร็จรปูท่ีใชพัฒนา
เว็บไซต หรือปลั๊กอิน มีชองโหวเกิดขึ้น 
- ความเสี่ยงจากการไมมแีนวทางการพัฒนา
ซอฟตแวรที่มีความทนทานตอการถูกโจมตีจาก 
ผูไมประสงคด ี(Secure Coding) 
- การอัปโหลดขอมูล หรือไฟลท่ีตดิไวรสัขึ้นสู
ระบบ 
- การตั้งรหัสผานที่ไมปลอดภัย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวใน
สถานที่อ่ืนอีกหนึ่งชุด 
- บำรุงรักษาระบบอยางสม่ำเสมอ 
- เปดการใชงาน https  
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอย
กวา 8 ตัวอักษร ที่มีอักษรตัวเล็ก ตัวใหญ 
ตัวเลข และอักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

3. โปรแกรมประยุกตเกิดชอง
โหวของโปรแกรม 
 
 
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ขาดการอัปเดตโปรแกรมอยางสม่ำเสมอ 
- การใชโปรแกรมไมถูกลิขสิทธิ์  
 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- ตรวจสอบการทำงานของโปรแกรมอยาง
สม่ำเสมอ 
- ใชซอฟตแวรถูกลิขสิทธิ ์
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ
เสี่ยง 

ปจจัยเสี่ยง  
(จุดออนของระบบ)  

ผลกระทบ /ผูไดรับ 
ผลกระทบ 

แนวทางการควบคุม 

 
4. ความเสี่ยงจากไวรสั
คอมพิวเตอร หรือมัลแวร 
 

ความเสีย่งดาน
เทคนิค 

- การนำอุปกรณอื่นมาเช่ือมตอเขา 
 ระบบ เชน Flash drive, Handy drive 
- มีการเขาใชงานเครือขายอินเทอร 
 เน็ตหรือเว็บไซตที่ไมเหมาะสม 
- การเปด e-mail ที่ไมรูจักแหลงท่ีมา 
 เชน มีโฆษณาแปลก ๆ บนเว็บบราวเซอร, มี
โฆษณาขายสินคาในระบบอีเมล 
- การ Download File ที่สุ มเสี่ยงตอการติด
ไวรัสคอมพิวเตอร 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร 
 แมขาย 

- ติดตั้งระบบปองกันไวรัสและมีการตรวจสอบ
อยางสม่ำเสมอ และจัดทำรายงานประจำเดอืน 
- ติดตั ้ง patch ของระบบปฏิบัติการอยาง
สม่ำเสมอ 
- ต องอัปเดตโปรแกรมปองกันไวร ัสและ 
patch อยางสม่ำเสมอ 
- สรางความรูความเขาใจใหผูใชงาน ตระหนัก
ถึงภัยคุกคามคอมพิวเตอร 

5. ความเสี่ยงท่ีเกิดจากการใช
งานของผูใชบริการ 

ความเสี่ยงจาก 
การปฏิบัติงาน 

- ผูใชขาดความระมัดระวังในการเขา  
 ใชระบบสารสนเทศ เชน การมอบหมายใหผูอื่น
ใชรหัสผานของตนเองเขาใชระบบหรือใชงาน
แทน 
- ผู ใชงานเกินความจำเปน เชน ผู ใชบริการ 
Download Fileขนาดใหญ , เปดเวบ็ไซตที่ใช 
 Bandwidth สูง 

- ผูใชงาน  
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
เขาสูระบบ Domain ไมได 
- การเขาถึงระบบเครือขาย
ชา 

- สรางความตระหนักในเรื่องนโยบาย และ
แนวปฏิบัติดานความมั่นคงปลอดภัย
สารสนเทศ เชน จำกัดสิทธิ์ในการใชงานสื่อ  
Social Network 
- ปฏิบัติตามแนวนโยบายหรือระเบียบดาน
สารสนเทศอยางเครงครัด 

6. ความเสี่ยงจากการถูกบุกรุก 
โดยผูไมประสงคดี หรือ Hacker 

ความเสี่ยงดาน 
เทคนิค / 
ความเสี่ยงจาก 
การปฏิบัติงาน 

- การตั้งคาอุปกรณเครือขายไมปลอดภัยรัดกุม 
- รหัสผานคาดเดาไดงาย 
- ไมมีอ ุปกรณปองกันภัยคุกคาม เชน IPS, 
Antivirus, Web Filter 
- ระบบปฏิบัติการไมอัปเดต ทำใหมีชองโหวท่ียัง
ไมไดแกไข 

- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- ติดตั้งระบบตรวจสอบการบุกรุกเครือขาย 
และติดตามเพ่ือปรับปรุงอยางสม่ำเสมอ 
- ติดตั ้งโปรแกรมปองกันไวรัสและ patch 
อยางสม่ำเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอยาง
สม่ำเสมอ 
- เปลี ่ยนรหัสผานตามแนวปฏิบัติดานการ
รักษาความมั่นคงปลอดภัยสารสนเทศ 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ
เสี่ยง 

ปจจัยเสี่ยง  
(จุดออนของระบบ)  

ผลกระทบ /ผูไดรับ 
ผลกระทบ 

แนวทางการควบคุม 

- ต ิดตั ้งอุปกรณรักษาความปลอดภัย เชน 
Firewall 

7. ความเสี่ยงตอระบบ 
สำรองขอมูลไมสามารถ 
กูคืนระบบได 

ความเสี่ยงดาน 
เทคนิค 

- การตั้งคาอุปกรณผิดพลาด 
- อุปกรณเครื่องคอมพิวเตอรแมขาย 
ชำรุดเสียหาย 
- ระบบปฏิบัติการไมอัปเดตขอมูลทำ 
ใหมีชองโหวท่ียังไมไดแกไข 
- ความเสี่ยงจากไวรัสคอมพิวเตอร 
ที่มาจากระบบเครือขายอินเทอรเน็ต 
- ความเสี่ยงจากการโจมตีของผูไม 
หวังดี เชน Hacker 
- สาย LAN ชำรุดเสียหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร  
 แมขาย 
- อุปกรณเครือขาย 
- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- จัดหาอุปกรณสำรองเพ่ือให 
สามารถใชทดแทนทำใหปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใชงาน 
เครือขาย 
- ตรวจสอบและบำรุงรักษาเครื่อง  
ระบบสำรองขอมูลอยางสม่ำเสมอ 
- จัดเก็บขอมูลที่สำรองไวดวย  
External Harddisk สม่ำเสมอ 

 
 
 
 
 
 
 



แนวทางปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภยัไซเบอรกรมปาไม พ.ศ. 2567  

 

 30 
 

 

 ทรัพยสินสำคัญ (Crown Jewels) - ทรัพยสินเหลานี้มีความสำคัญตอการบรรลุวัตถุประสงคการ
ดำเนินงานของกรมปาไมโดยรวม และมักจะเปนสิ่งที่ผูโจมตีตองการแสวงหาประโยชน 

 

ลำดับ ช่ือระบบสารสนเทศ/อุปกรณ จัดเก็บอยูที่ กลุมทรัพยสิน 
1 ระบบเว็บไซตกรมปาไม SAN Server /หอง Data Center Web App 

2 ระบบอนุญาตสงออกสินคาไมและผลิตภัณฑจากไม 
กรมปาไม 

SAN Server /หอง Data Center Web App 

3 ระบบบุคลากร เงินเดือน และสวัสดิการ SAN Server /หอง Data Center Web App 

4 ระบบงานบุคคลของพนักงานราชการ SAN Server /หอง Data Center Web App 

5 ระบบภูมิสารสนเทศเพ่ือการบริหารกรมปาไม SAN Server /หอง Data Center Web App 

6 อุปกรณปองกันเครือขาย (Firewall) หอง Data Center Firewall 
7 อุปกรณกระจายสัญญาณหลัก (Core Switch) หอง Data Center Switch 
8 อุปกรณกระจายสัญญาณยอย (DMZ Switch) หอง Data Center Switch 
9 อุปกรณ Info box อุปกรณแจกหมายเลข IP และ DNS หอง Data Center DNS 

10 อุปกรณคนหาเสนทาง Router หอง Data Center Router 
 

 ทรัพยสินที่เกี่ยวของ (Stepping Stones) - ทรัพยสินเหลานี้เปนทรัพยากรที่ผูโจมตีตองการควบคุม
และใชประโยชนเพ่ือเปลี่ยนผานไปยังสวนตาง ๆ ของเครือขายกอนที่จะไปถึงทรัพยสินสำคัญ 

 
ลำดับ ช่ือระบบสารสนเทศ/อุปกรณ จัดเก็บอยูที่ กลุมทรัพยสิน 

1 ระบบจัดเก็บบัญชีรายชื่อผูใชงาน (AD) หอง Data Center Server 
2 ระบบสวนปาออนไลน SAN Server /หอง Data Center Web App 

3 ระบบแจกจายกลาไม SAN Server /หอง Data Center Web App 

4 ระบบอนุญาตอุตสาหกรรมปาไม SAN Server /หอง Data Center Web App 

5 ระบบฐานขอมูล SAN Server /หอง Data Center Data Base 
6 ระบบศูนยปฏิบัติการระดับกรม SAN Server /หอง Data Center Web App 

 
งาน B: การสรางแบบจำลองภัยคุกคาม (Threat Modelling) 

เปนกระบวนการจำลองเหตุภัยคุกคามที่อาจเกิดขึ้น เชน ชองโหวเชิงโครงสราง เพื่อวิเคราะห
อยางเปนระบบเกี่ยวกับรูปแบบของการโจมตี เพ่ือคาดการณรูปแบบการโจมตีที่เปนไปไดใหมากที่สุดและสินทรัพย
ที่ผูโจมตีตองการมากที่สุด โดยการสรางแบบจำลองภัยคุกคามสามารถอธิบายถึง สินทรัพยที่มีมูลคาสูงอยูที่ไหนใน
ระบบ จุดที่เสี่ยงที่สุดในการถูกโจมตีคอือะไร ภัยคุกคามที่เปนไปไดมากที่สุดคืออะไร และ มีรูปแบบการโจมตีอ่ืนอีก
หรือไมที่ยังนึกไมถึง โดยทั่วไปแลวมีการสรางแบบจำลองภัยคุกคามบางรูปแบบในชีวิตประจำวันโดยไมรูตัว บางคน
ใชแบบจำลองภัยคุกคามในระหวางการขับรถไปทำงานตอนเชาเพ่ือหลีกเลี่ยงอุบัติเหตุที่อาจเกิดขึ้น เปนตน โดยการ
สรางแบบจำลองภัยคุกคามมีขั้นตอนตอไปนี้ 
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๑. การระบุขอบเขตและการจำแนกระบบ (Scope Identification and System  

Decomposition) – สิ่งเหลานี้เปนขอกำหนดเบ้ืองตนสำหรับการสรางแบบจำลองภัยคุกคามที่แนะนำในงาน A 
 ๒. การระบุภัยคุกคาม (Threat Identification) – หนวยงานควรใชแนวทางที่เปนระบบเพ่ือระบุ
เหตุการณที่เปนไปไดท่ีผูโจมตีสามารถกระทำตอทรัพยสินได 
 ๓. การสรางแบบจำลองการโจมตี (Attack Modelling) – หลังจากระบุเหตุการณภัยคุกคามที่
เกี่ยวของกับทรัพยสินแตละรายการแลว หนวยงานควรเชื่อมโยงเหตุการณเหลานั้นเขากับลำดับการโจมตีที่เปนไป
ได ทั้งนี้ การสรางแบบจำลองการโจมตีอธิบายแนวทางการบุกรุกของผูโจมตี เพื่อใหหนวยงานสามารถระบุการ
ควบคุมที่จำเปนในการปกปองระบบและจัดลำดับความสำคัญของการใชงาน 
 

 งาน C: สรางสถานการณความเสี่ยง (Construct Risk Scenarios) 
 การสรางสถานการณความเสี ่ยงเปนงานสุดทายในการดำเนินการขั ้นตอนการระบุความเสี ่ยง 
ใหเสร็จสมบูรณ งานนี ้มีเปาหมายเพื ่อสรางสถานการณ “สิ ่งที ่อาจผิดพลาด (What Could Go Wrong)”  
ที่ใหมุมมองที่สมจริงและสัมพันธกันของความเสี ่ยงตามบริบททางธุรกิจ สภาพแวดลอมของระบบ และภัยคุกคามท่ี
เก่ียวของ 
 

 สถานการณจำลองความเสี่ยงที่สรางมาอยางดีชวยอำนวยความสะดวกในการสื่อสารไปยังผูมีสวนไดสวน
เสีย และชวยใหสามารถวิเคราะหโครงสรางความเสี ่ยงในขั ้นตอนตอ ๆ ไป สถานการณความเสี ่ยงควรระบุ
องคประกอบหลัก ๔ ประการ ตอไปนี้: 
 - ทรัพยสิน (Asset) - สิ่งที่มีคาที่ไดรับการระบุในงาน A 
 - เหตุการณภัยคุกคาม (Threat event) - เหตุการณการโจมตีที่ระบุในงาน B 
 - ชองโหว (Vulnerability) - จุดออนในทรัพยสินหรือกระบวนการที่สนับสนุนทรัพยสินที่สามารถใช
ประโยชนจากเหตุการณภัยคุกคามที่ระบุได ชองโหวนี้อาจปรากฏขึ้นในชวงที่ผานมาการตรวจสอบและ/หรือการ
ทดสอบการเจาะ หรืออาจเกี่ยวของกับสภาพแวดลอมเนื่องจากการใชเทคโนโลยีบางอยาง 
 - ผลที่ตามมา (Consequence) – ผลลัพธโดยตรงจากเหตุการณภัยคุกคาม 
 
 ตัวอยางของสถานการณความเสี่ยงที่สรางมาอยางดีแสดงไวดานลาง 

             Legend: Threat Event | Vulnerability | Asset | Consequence 

 ผูโจมตีทำการแทรก SQL บนเว็บแอปพลิเคชันเดิมที่ไมไดแพตชเพื่อดาวนโหลดเวชระเบียนผูปวยที่มี
ความออนไหว 

 

 

รูปที่ 1 เหตุการณความเสี่ยง (Risk Scenario) 

Attacker performs an SQL injection on an unpatched legacy web application to 

download sensitive patient medical records. 
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 พนักงานภายในทำการหลอกลวงใหชำระเงินเกินยอดเงินในบัญชีธนาคารในระบบการชำระเงินโดยไมมี
กำหนด สงผลใหเกิดการเบิกเกินบัญชีธนาคาร 

                                               รูปที่ 2 เหตุการณความเสี่ยง 

 พนักงานที่ไมไดรับอนุญาตเขาถึงเซิรฟเวอร SCADA โดยใชขอมูลรับรองการเขาสูระบบเริ่มตนและ
ดำเนินการคำสั่งปดระบบเพ่ือรบกวนการจายน้ำไปยังฝงตะวันออกของกรุงเทพมหานครทั้งหมด 

 

 

รูปที่ 3 เหตุการณความเสี่ยง 

 

 ผูโจมตีสงอีเมลฟชชิ่งแบบเจาะจงกลุมเปาหมายไปยังผูใชที่ไมสงสัย ซึ่งเมื่อคลิกแลว จะทำใหบัญชีผูใช

ดำเนินการตรวจสอบสิทธิ์ SMB กับเซิรฟเวอรที่เปนอันตรายและเปดเผยขอมูลประจำตัวที่แฮคไว 
 

 

รูปที่ 4 เหตุการณความเสี่ยง 

 

 

 

 

 

 

 

 

 

Internal staff makes a fraudulent payment instruction exceeding bank account 

balance on the payment system with no set limit, resulting in a bank overdraft. 

Unauthorised employee accesses the SCADA server using default login 

credentials and execute shutdown command to disrupt the water supply 

to the entire east side of Bangkok. 

Attacker delivers spear-phishing email to unsuspecting user, which when clicked, 

triggers the user account to perform SMB authentication with malicious server and 

discloses hashed credentials. 
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           4.2 ขั้นตอนท่ี 2: การวิเคราะหความเสี่ยง (Risk Analysis) 

 การวิเคราะหความเสี ่ยงเปนการวิเคราะหองคประกอบที่ประกอบกันเปนสถานการณความเสี ่ยง 

แตละสถานการณเพ่ือกำหนด 

 (๑) ความนาจะเปน (Likelihood) ของสถานการณความเสี่ยงที่เกิดขึ้น และ 
 (๒) ผลกระทบ (Impact) (เชน ขนาดหรือระดับของอันตราย) ที่เกิดจากการเกิดสถานการณความเสี่ยง 
 

 งาน A: กำหนดโอกาส (Determine Likelihood) 
 เหตุการณในอดีตหรือเหตุการณท ี ่คาดวาจะเกิดขึ ้นมักถูกใช เปนตัวช ี ้ว ัดเพื ่อว ัดโอกาสเสี ่ยง  
(เชน เหตุการณคาดวาจะเกิดขึ้นปละครั้งหรือเกิดขึ้นครั้งเดียวในปที่ผานมา) อยางไรก็ตาม การใชตัวชี้วัดดังกลาว
เพื่อวัดแนวโนมความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบพลวัตของภัย
คุกคามทางไซเบอร ระบบที่ไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคตตามคำแนะนำทั่วไป 
ความเปนไปไดของความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรควรไดรับ การประเมินจากมุมมองของภัยคุกคาม
และชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรคือการพิจารณา
ปจจัยตอไปนี้ 
 - ความสามารถในการคนพบ (Discoverability) – ฝายตรงขามจะสามารถคนพบชองโหวของ
ทรัพยสินไดงายเพียงใด ขึ้นอยูกับความพรอมใชงานของขอมูลเกี่ยวกับชองโหวและการเปดเผยของทรัพยสินที่มี
ชองโหว 
 - ความสามารถในการใชประโยชน (Exploitability) – ฝายตรงขามจะใชประโยชนจากชองโหวของ
ทรัพยสินไดงายแคไหน ขึ้นอยูกับสิทธิ์การเขาถึง ความซับซอนของเครื่องมือ ตลอดจนทักษะทางเทคนิคที่จำเปนใน
การโจมตี 
 - ความสามารถในการทำซ้ำ (Reproducibility) – ฝายตรงขามจะสามารถสรางการโจมตีทรัพยสิน
ซ้ำไดงายเพียงใด สิ่งนี้ขึ้นอยูกับความซับซอนของการปรับแตงการหาประโยชนและสภาพแวดลอมที่จำเปนในการ
ดำเนินการโจมตี 
 ภาพดานลาง คือตารางการประเมินตัวอยางเพื่อพิจารณาแนวโนมหรือโอกาส (Likelihood) ความเสี่ยง
ดานความมั่นคงปลอดภัยไซเบอรตามปจจัยที่อธิบายไวขางตน สามารถทำตามขั้นตอนตอไปนี้เพื่อใหไดรับคะแนน
ความเปนไปไดของสถานการณความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

 (i) ใหคะแนนสำหรับแตละปจจัยความนาจะเปน 3 ระดับ (เชน ๑ – ๓) 
 (ii) เฉลี่ยคะแนนและปดเศษเปนจำนวนเต็มที่ใกลเคียงที่สุด 

 (iii) คะแนนสุดทายจะเปนโอกาสของสถานการณความเสี่ยง โดยระดับ ๓ คือ “มีแนวโนมสูง” และ ๑ 
คือ “เปนไปไดยาก” 
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ตารางประเมินความเสี่ยงที่อาจเกิดขึ้น 
 

Likelihood 
Rating 

Discoverability Exploitability Reproducibility 

High 
(๓) 

ชองโหวของเปาหมาย: 

 สามารถคนพบไดโดยการ
คนหา/สแกนโดเมน
สาธารณะสำหรับขอมูลที่
เผยแพร  
(เชน Shodan, ExploitDB) 
 

 สามารถถูกคนพบและถูก
โจมตีจากเครือขายภายนอก 
(รวมถึงอินเทอรเน็ต) 

การโจมตี: 

 สามารถดำเนินการได
โดยไมมีสิทธิ์การเขาถึง 
(No Access Rights) 
ของเปาหมาย 
 
 

 สามารถทำไดดวย
เครื่องมือที่หาไดทั่วไป
โดยไมตองมีความรู 
ดานเทคนิค 

การโจมตี: 

 สามารถทำซ้ำได 
ตามตองการโดยไมมี 
การกำหนดคา 
(Configuration) หรือ
เงื่อนไขของเหตุการณ 
(Event Condition) 

 สามารถทำซ้ำไดตาม
ตองการโดยไมตอง
ปรับแตงการหาประโยชน 
(Exploits) ที่เผยแพร 

Medium  
(๒) 

ชองโหวของเปาหมาย: 

 สามารถคนพบไดโดยการ
ตรวจสอบการตอบสนอง 
พฤติกรรม และการสื่อสาร
ของเปาหมาย (เชน การฟซ 
(Fuzzing) กับแพ็กเก็ต
เครือขาย การดักจับเครือขาย 
(Network Sniffing) 

 สามารถถูกคนพบและ
โจมตีจากภายในเครือขาย
ยอยหรือสวนเครือขาย
เดียวกัน 

การโจมตี: 

 สามารถดำเนินการได
ดวยสิทธิ์การเขาถึงพิเศษ 
(Privilege Access 
Rights) ของเปาหมาย 
(เชน Admin/SYSTEM/ 
Root) 

 

 สามารถดำเนินการได
ดวยเครื่องมือที่เปดเผย
ตอสาธารณะ ซึ่งตองใช
ความรูดานเทคนิคใน
ระดับกลาง 

การโจมตี: 

 สามารถทำซ้ำได 
ตามเงื่อนไขเหตุการณ 
ที่คาดเดาไดบางอยาง 

 
 

 
 

 สามารถทำซ้ำไดดวยการ
ปรับแตงเฉพาะสำหรับ
เปาหมาย 

Low (๑) 

 

 

 

 

 

ชองโหวของเปาหมาย: 

 สามารถคนพบไดโดยการ
ดำเนินการและโตตอบ 
กับการตั้งคาปจจุบันหรือ 
ที่คลายกันของเปาหมาย 
 
 

การโจมตี: 

 สามารถดำเนินการได
ดวยสิทธิ์การเขาถึงพิเศษ 
(Privilege Access 
Rights) (เชน Admin / 
SYSTEM / Root) 
 

การโจมตี: 

 สามารถทำซ้ำได 
ตามเงื่อนไขเหตุการณ 
สุมบางอยาง 
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Likelihood 
Rating 

Discoverability Exploitability Reproducibility 

Low (๑) 

(ตอ) 

 สามารถถูกคนพบและ
โจมตีดวยการเขาถึง
แบบลอจิคัลโลคัล 

 สามารถดำเนินการได
ดวยเครื่องมือเฉพาะทาง
ที่เปดเผยตอสาธารณะ
ซึ่งตองการความรูดาน
เทคนิคข้ันสูงอาจ
ตองการรวมกันของการ
แสวงหาผลประโยชน
หลายอยางรวมกัน 

 สามารถทำซ้ำไดในทาง
ทฤษฎีหรือดวยการพิสูจน
การใชประโยชน 
จากแนวคิดที่เผยแพร 
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รายงานการประเมินความเสี่ยง  

โดยวิเคราะหจากปจจัยความนาจะเปน (Likelihood) ของสถานการณความเสี่ยงที่เกิดข้ึน ใหคะแนนตามระดับ 1 ถึง 3 (1 เปน “เปนไปไดยาก” 2 “ปานกลาง” 

และ 3 คือ “มีแนวโนมสูง”) แสดงดังตารางตอไปนี้    
 

ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

ความ

นาจะเปน 

1. ระบบฐานขอมูล 
เสียหาย หรือมีการ
เปลี่ยนแปลงขอมูล 
โดยผูไมประสงคดี 
(Hacker)   
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ความเสี่ยงจากระบบฐานขอมูลมชีองโหว
เกิดขึ้น 
- ความเสี่ยงจากการบุกรุกระบบฐานขอมูล
จากภายนอก ลักลอบแกไขเปลี่ยนแปลง
ขอมูล โจรกรรมขอมูล 
- ขอมูลถูกทำลาย โดยไวรัสคอมพวิเตอร 
- ไมมีระบบสำรองเมื่อระบบหลักเสียหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่
อ่ืนอีกหนึ่งชุด 
- มีการเขารหัสลับของระบบฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลูอยางสม่ำเสมอ 
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 
ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัวใหญ ตัวเลข และ
อักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

 

1 

2. เว็บไซต และเว็บ

แอปพลิเคชัน ถูก

แกไขขอมูลโดยไมได

รับอนุญาต 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 
 

- ความเสี่ยงจากโปรแกรมสำเร็จรปูท่ีใช
พัฒนาเวบ็ไซต หรือปลั๊กอิน มีชองโหว
เกิดขึ้น 
- ความเสี่ยงจากการไมมแีนวทางการพัฒนา
ซอฟตแวรที่มีความทนทานตอการถูกโจมตี
จากผูไมประสงคด ี(Secure Coding) 
- การอัปโหลดขอมูล หรือไฟลท่ีตดิไวรสั 
ขึ้นสูระบบ 
- การตั้งรหัสผานที่ไมปลอดภัย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่
อ่ืนอีกหนึ่งชุด 
- บำรุงรักษาระบบอยางสม่ำเสมอ 
- เปดการใชงาน https  
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 
ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัวใหญ ตัวเลข และ
อักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

2 



แนวทางปฏบิัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภยัไซเบอรกรมปาไม พ.ศ. 2567  

 

 37 
 

ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

ความ

นาจะเปน 

3. โปรแกรม
ประยุกตเกิดชอง
โหวของโปรแกรม 
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ขาดการอัปเดตโปรแกรมอยางสม่ำเสมอ 
- การใชโปรแกรมไมถูกลิขสิทธิ์  
 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- ตรวจสอบการทำงานของโปรแกรมอยางสม่ำเสมอ 
- ใชซอฟตแวรถูกลิขสิทธิ ์

 

2 

4. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร 
หรือมัลแวร 
 

ความเสีย่งดาน

เทคนิค 

- การนำอุปกรณอื่นมาเช่ือมตอเขาระบบ 
เชน Flash drive, Handy drive 
- มีการเขาใชงานเครือขายอินเทอรเน็ตหรือ
เว็บไซตทีไ่มเหมาะสม 
- การเปด e-mail ที่ไมรูจักแหลงท่ีมา เชน 
มีโฆษณาแปลก ๆ บนเว็บบราวเซอร, มี
โฆษณาขายสินคาในระบบอีเมล 
- การ Download File ที่สุมเสีย่งตอการตดิ
ไวรสัคอมพิวเตอร 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร 
 แมขาย 

- ติดตั้งระบบปองกันไวรัสและมีการตรวจสอบอยาง
สม่ำเสมอ และจัดทำรายงานประจำเดือน 
- ติดตั้ง Patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- ตองอัปเดตโปรแกรมปองกันไวรัสและ Patch 
อยางสม่ำเสมอ 
- สรางความรูความเขาใจใหผูใชงาน ตระหนักถึงภัย

คุกคามคอมพิวเตอร 

3 

5. ความเสี่ยงท่ีเกิด
จากการใชงานของ
ผูใชบริการ 

ความเสี่ยงจาก 
การปฏิบัติงาน 

- ผูใชขาดความระมัดระวังในการเขาใช
ระบบสารสนเทศ เชน การมอบหมายให
ผูอื่นใชรหัสผานของตนเองเขาใชระบบหรือ
ใชงานแทน 
- ผูใชงานเกินความจำเปน เชน  
 ผูใชบริการ Download File 
 ขนาดใหญ , เปดเว็บไซตที่ใช 
 Bandwidth สูง 

- ผูใชงาน  
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
เขาสูระบบ Domain 
ไมได 
- การเขาถึงระบบ 
เครือขายชา 

- สรางความตระหนักในเรื่องนโยบาย และแนว
ปฏิบัติดานความมั่นคงปลอดภยัสารสนเทศ เชน 
จำกัดสิทธิ์ในการใชงานสื่อ  
Social Network 
- ปฏิบัติตามแนวนโยบายหรือระเบียบดาน
สารสนเทศอยางเครงครัด 

3 

6. ความเสี่ยงจาก

การถูกบุกรุก โดยผู

ไมประสงคดี หรือ 

ความเสี่ยงดาน 
เทคนิค / 
ความเสี่ยงจาก 

- การตั้งคาอุปกรณเครือขายไม 
 ปลอดภัยรดักุม 
- รหัสผานคาดเดาไดงาย 

- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- ติดตั้งระบบตรวจสอบการบุกรุก 
เครือขาย และติดตามเพ่ือปรับปรงุอยางสม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสัและ 

2 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

ความ

นาจะเปน 

Hacker การปฏิบัติงาน - ไมมีอุปกรณปองกันภัยคุกคาม เชน IPS, 
Antivirus, Web Filter 
- ระบบปฏิบัติการไมอปัเดต ทำใหมีชองโหว
ที่ยังไมไดแกไข 

patch อยางสม่ำเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- เปลี่ยนรหสัผานตามแนวปฏิบัต ิ
ดานการรักษาความมั่นคงปลอดภยัสารสนเทศ 
- ติดตั้งอุปกรณรักษาความปลอดภัย เชน Firewall 
 

7. ความเสี่ยงตอ
ระบบสำรองขอมูล
ไมสามารถ 
กูคืนระบบได 

ความเสี่ยงดาน 
เทคนิค 

- การตั้งคาอุปกรณผิดพลาด 
- อุปกรณเครื่องคอมพิวเตอรแมขายชำรุด
เสียหาย 
- ระบบปฏิบัติการไมอปัเดตขอมูลทำใหมี
ชองโหวท่ียังไมไดแกไข 
- ความเสี่ยงจากไวรสัคอมพิวเตอรที่มาจาก
ระบบเครือขายอินเตอรเน็ต 
- ความเสี่ยงจากการโจมตีของผูไมหวังดี เชน 
Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร  
 แมขาย 
- อุปกรณเครือขาย 
- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- จัดหาอุปกรณสำรองเพ่ือให 
สามารถใชทดแทนทำใหปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใชงาน 
เครือขาย 
- ตรวจสอบและบำรุงรักษาเครื่อง  
ระบบสำรองขอมูลอยางสม่ำเสมอ 
- จัดเก็บขอมูลทีส่ำรองไวดวย External Harddisk 
สม่ำเสมอ 

1 
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 งาน B: กำหนดผลกระทบ (Determine Impact) 
 โดยทั่วไป การแสดงสถานการณความเสี่ยงอาจสงผลตอการรักษาความลับ (Confidentiality) ความ
สมบูรณ (Integrity) และ/หรือความพรอมใชงาน (Availability) ของทรัพยสิน (เช น ขอมูล อุปกรณ  
การดำเนินงาน) การโจมตีใด ๆ ของทรัพยสินจะแปลเปนผลกระทบในสาม (3) ระดับตอไปนี้ 
 - ระดับชาติ (National) – ในระดับประเทศ ผลกระทบอาจถูกมองวาเปนอันตรายตอความมั ่นคง 
และเศรษฐกิจของประเทศ 
 - หนวยงาน (Organisational) – ในระดับหนวยงาน ผลกระทบอาจถูกมองวาเปนการหยุดชะงัก 
ในการดำเนินธุรกิจ ความเสียหายตอชื่อเสียงและการสูญเสียทางการเงนิ 
 - บุคคล (Individual) - ในระดับบุคคล ผลกระทบสามารถมองไดวาเปนการสูญเสียชีวิต และการ
บาดเจ็บ 
 ตารางดานลาง คือ ตารางประเมินสำหรับการพิจารณาผลกระทบของความเสี่ยงในระดับคะแนน 1 ถึง 3 
(โดยระดับคะแนน 3 คือ “รุนแรงมาก” ระดับคะแนน 2 คือ “ปานกลาง” และ 1 คือ “เล็กนอย”) ที่จะเก่ียวของกับ 
 - เกี ่ยวของกับบริบททางธุรกิจ (Relevant to business context) – เชื ่อมโยงคำอธิบายกับ
วัตถุประสงคทางธุรกิจของหนวยงานหรือวัดผลงาน 
 - ไมกำกวม (Unambiguous) - ใชคำอธิบายที ่เปนเลขฐานสองหรือที่มีชวงเชิงปริมาณ (เชน การ
รั่วไหลของขอมูลที่ถูกจัดประเภทเปน “ความลับ” หรือทำใหการบริการของลูกคามากกวารอยละ ๕๐ หยุดชะงัก) 
 - มุมมองที่หลากหลาย (Multi-perspectives) – ระบุประเภทยอยของผลกระทบจากแตละระดับ 
จาก 3 ระดับ (เชน ระดับประเทศ หนวยงาน และบุคคล) 
 
ตารางคำอธิบายทั่วไปสำหรับการพิจารณาผลกระทบของความเสี่ยง 
 

วัตถุประสงคดานความมั่นคง
ปลอดภัยไซเบอร (Security 

Objective) 

ผลกระทบที่อาจเกิดข้ึน (potential impact)* 

ต่ำ กลาง สูง 

ดานการรักษาความลับ 
(Confidentiality) 

 

การเปดเผยขอมูล 
โดยไมไดรบัอนุญาต  
อาจสงผลกระทบนอยหรือ
อยางจํากัด (Limited) 
และเกิดผลประโยชน
แหงชาติสําคัญนอย 
(Less Important or 
SecondaryNational 
Interests) 

การเปดเผยขอมูล 
โดยไมไดรบัอนุญาต  
อาจสงผลกระทบ 
อยางรายแรง (Serious) 
และเกิดผลประโยชน
แหงชาติที่สําคัญ 
(Important National 
Interests) 

การเปดเผยขอมูล 
โดยไมไดรบัอนุญาต 
อาจสงผลกระทบ 
อยางรายแรงมาก (Severe 
or Catastrophic)  
และเกิดผลประโยชน
แหงชาติสําคัญย่ิง 
(Extremely Important 
National Interests) 
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วัตถุประสงคดานความมั่นคง
ปลอดภัยไซเบอร (Security 

Objective) 

ผลกระทบที่อาจเกิดข้ึน (potential impact)* 

ต่ำ กลาง สูง 

มีผลกระทบตอขอมูลที่ลับ 
(ขอมูลขาวสารลับซึ่งหาก
เปดเผยทั้งหมดหรือเพียง
บางสวนจะกอใหเกิด 
ความเสียหายแกประโยชน
แหงรัฐ) 

มีผลกระทบตอขอมูล 
ทีล่ับมาก (ขอมูลขาวสารลับ
ซึ่งหากเปดเผยทั้งหมดหรือ
เพียงบางสวนจะกอใหเกิด
ความเสียหายแกประโยชน
แหงรัฐอยางรายแรง) 

มีผลกระทบตอขอมูล 
ทีล่ับที่สุด (ขอมูลขาวสาร
ลับซึ่งหากเปดเผยท้ังหมด
หรือเพียงบางสวนจะกอ 
ใหเกิดความเสียหายแก
ประโยชนแหงรัฐ 
อยางรายแรงที่สุด) 
 

ดานการรักษาความถูกตอง
ครบถวน (Integrity) 

การแกไขหรือทําลายขอมลู
โดยไมไดรับอนุญาต 
อาจสงผลกระทบนอยหรือ
อยางจํากัด (Limited) และ
เกิดผลประโยชน 
แหงชาติสําคัญนอย (Less 
Important or Secondary 
National Interests) 

การแกไขหรือทําลายขอมลู
โดยไมไดรับอนุญาต 
อาจสงผลกระทบอยาง
รายแรง (Serious) และเกิด
ผลประโยชนแหงชาติที่
สําคัญ (Important 
National Interests) 

การแกไขหรือทําลายขอมลู
โดยไมไดรับอนุญาต 
อาจสงผลกระทบอยาง
รายแรงมาก (Severe or 
Catastrophic) และเกิด
ผลประโยชนแหงชาติสําคัญ
ยิ่ง (Extremely Important 
National Interests) 

ดานการรักษาสภาพพรอมใช
งาน (Availability) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบนอยหรืออยางจํากัด 
(Limited) และเกิด
ผลประโยชนแหงชาติสําคัญ
นอย (Less Important or 
Secondary 
National Interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล
กระทบอยางรายแรง 
(Serious) และเกิด
ผลประโยชนแหงชาติ 
ที่สําคัญ (Important 
National Interests) 

การหยุดชะงักของการ
เขาถึงหรือการใชขอมูล
ขาวสารหรือระบบ
สารสนเทศอาจสงผล 
กระทบอยางรายแรงมาก 
(Severe or Catastrophic) 
และเกิดผลประโยชน
แหงชาติสําคัญยิ่ง 
(Extremely Important 
National Interests) 
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ตารางเกณฑการประเมินผลกระทบ 
 

ดานผลกระทบ 
ระดับผลกระทบ 

ต่ำ กลาง สูง 

การเงินหรือทรัพยสิน ไมเกินหนึ่งลานบาท ไมเกินหนึ่งรอยลานบาท 
เกินกวาหนึ่งรอยลานบาท 
ขึ้นไป 

อันตรายตอชีวิต รางกายหรือ
อนามัย 

ไมมีผูใชบริการ 
หรือผูมีสวนไดเสียไดรับ
ผลกระทบตอชีวิต 
รางกายหรืออนามัย 

ผูใชบริการหรือผูมีสวนได
เสียไดรับผลกระทบตอ
รางกายหรืออนามัย 
ไมเกินหนึ่งพันคน 

ผูใชบริการหรือผูมีสวนไดเสีย
ไดรับผลกระทบตอรางกาย 
หรืออนามัย เกินกวาหนึ่งพันคน 
หรือตอชีวิตตั้งแตหนึ่งคน 

ผูใชบริการหรือผูมีสวนไดเสีย
ที่อาจไดรับ ความเสียหาย
นอกจากอันตรายตอชีวิต 
รางกาย หรืออนามัย 

ไมเกินหนึ่งหมื่นคน 
เกินกวาหนึ่งหมื่นคน  
แตไมเกินหนึ่งแสนคน 

เกินกวาหนึ่งแสนคน 

ความสามารถในการ
ดำเนินการตามหนาที่ของ
หนวยงาน 

ไมมีผลกระทบ 
หรือมีผลกระทบตอ 
การดำเนินการตามหนาที่
ของหนวยงาน 
เพียงเล็กนอย 

การดำเนินการตามหนาที่
หลักของหนวยงานดอย
ประสิทธิภาพลงมาก 
แตยังอยูในระดับที่สามารถ
กูคืนใหกลับมาดำเนินการ
ตามปกติไดภายใน
ระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน 
 

การดำเนินการตามหนาที่หลัก
ของหนวยงานตองหยุดชะงัก 
ไมตอเนื่อง และไมสามารถกูคืน
ระบบใหกลับมาดำเนินการ
ตามปกติได ภายในระยะเวลา
ตามแผนกูคืนระบบของ
หนวยงาน 

ความมั่นคงของรัฐ 

ไมมีผลกระทบตอ 
ความมั่นคงของรัฐ 

ระบบคอมพิวเตอรหรือ
โครงสรางสำคัญทาง
สารสนเทศที่เกี่ยวของกับ
ความมั่นคงของรัฐดอย
ประสิทธิภาพลงมาก  
แตยังอยูในระดับที่สามารถ
กูคืนใหกลับมาดำเนินการ
ตามปกติไดภายใน
ระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน 

ระบบคอมพิวเตอรหรือ
โครงสรางสำคัญทางสารสนเทศ
ที่เก่ียวของกับความมั่นคงของ
รัฐตองหยุดชะงัก ไมตอเนื่อง 
และไมสามารถกูคืนระบบให
กลับมาดำเนินการตามปกติได 
ภายในระยะเวลาตามแผนกูคืน
ระบบของหนวยงาน เปนผลให
ไมสามารถทำงานหรือใหบริการ
ได 
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สถานการณความเสี่ยงแตละสถานการณอาจไดรับการประเมินใหมีการจัดอันดับผลกระทบที่แตกตางกันในดานการรักษาความลับ ความสมบูรณ และความพรอมใช

งาน คะแนนที่มีผลกระทบสูงสุดควรถือเปนคะแนนสุดทาย 
 

รายงานการประเมินความเสี่ยง การกำหนดผลกระทบใหคะแนนตามระดับ ๑ ถึง ๓ (ระดับคะแนน ๑ คือ “ต่ำ” ระดับคะแนน 2 คือ “ปานกลาง” และระดับคะแนน 

๓ คือ “สูง”) 

ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม ผลกระทบ 

1. ระบบฐานขอมูล 
เสียหาย หรือมีการ
เปลี่ยนแปลงขอมูล 
โดยผูไมประสงคดี 
(Hacker)   
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ความเสี่ยงจากระบบฐานขอมูลมชีองโหว
เกิดขึ้น 
- ความเสี่ยงจากการบุกรุกระบบฐานขอมูล
จากภายนอก ลักลอบแกไขเปลี่ยนแปลง
ขอมูล โจรกรรมขอมูล 
- ขอมูลถูกทำลาย โดยไวรัสคอมพวิเตอร 
- ไมมีระบบสำรองเมื่อระบบหลักเสียหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่
อ่ืนอีกหนึ่งชุด 
- มีการเขารหัสลับของระบบฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลูอยางสม่ำเสมอ 
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 
ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัวใหญ ตัวเลข และ
อักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

 

3 

2. เว็บไซต และเว็บ

แอปพลิเคชัน ถูก

แกไขขอมูลโดยไมได

รับอนุญาต 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 
 

- ความเสี่ยงจากโปรแกรมสำเร็จรปูท่ีใช
พัฒนาเวบ็ไซต หรือปลั๊กอิน มีชองโหว
เกิดขึ้น 
- ความเสี่ยงจากการไมมแีนวทางการพัฒนา
ซอฟตแวรที่มีความทนทานตอการถูกโจมตี
จากผูไมประสงคด ี(Secure Coding) 
- การอัปโหลดขอมูล หรือไฟลท่ีตดิไวรสัขึ้นสู
ระบบ 
- การตั้งรหัสผานที่ไมปลอดภัย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่
อ่ืนอีกหนึ่งชุด 
- บำรุงรักษาระบบอยางสม่ำเสมอ 
- เปดการใชงาน https  
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 
ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัวใหญ ตัวเลข และ
อักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

2 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม ผลกระทบ 

3. โปรแกรม
ประยุกตเกิดชอง
โหวของโปรแกรม 
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ขาดการอัปเดตโปรแกรมอยางสม่ำเสมอ 
- การใชโปรแกรมไมถูกลิขสิทธิ์  
 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอรแมขาย 

- ตรวจสอบการทำงานของโปรแกรมอยางสม่ำเสมอ 
- ใชซอฟตแวรถูกลิขสิทธิ ์

 

2 

4. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร 
หรือมัลแวร 
 

ความเสีย่งดาน

เทคนิค 

- การนำอุปกรณอื่นมาเช่ือมตอเขาระบบ 
เชน Flash drive, Handy drive 
- มีการเขาใชงานเครือขายอินเทอรเน็ตหรือ
เว็บไซตทีไ่มเหมาะสม 
- การเปด e-mail ที่ไมรูจักแหลงท่ีมา เชน 
มีโฆษณาแปลก ๆ บนเว็บบราวเซอร, มี
โฆษณาขายสินคาในระบบอีเมล 
- การ Download File ที่สุมเสีย่งตอการตดิ
ไวรสัคอมพิวเตอร 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร 
 แมขาย 

- ติดตั้งระบบปองกันไวรัสและมีการตรวจสอบอยาง
สม่ำเสมอ และจัดทำรายงานประจำเดือน 
- ติดตั้ง Patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- ตองอัปเดตโปรแกรมปองกันไวรัสและ Patch 
อยางสม่ำเสมอ 
- สรางความรูความเขาใจใหผูใชงาน ตระหนักถึงภัย

คุกคามคอมพิวเตอร 

3 

5. ความเสี่ยงท่ีเกิด
จากการใชงานของ
ผูใชบริการ 

ความเสี่ยงจาก 
การปฏิบัติงาน 

- ผูใชขาดความระมัดระวังในการเขาใช
ระบบสารสนเทศ เชน การมอบหมายให
ผูอื่นใชรหัสผานของตนเองเขาใชระบบหรือ
ใชงานแทน 
- ผูใชงานเกินความจำเปน เชน  
 ผูใชบริการ Download File 
 ขนาดใหญ , เปดเว็บไซตที่ใช 
 Bandwidth สูง 

 

 

 

- ผูใชงาน  
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
เขาสูระบบ Domain 
ไมได 
- การเขาถึงระบบ 
เครือขายชา 

- สรางความตระหนักในเรื่องนโยบาย และแนว
ปฏิบัติดานความมั่นคงปลอดภยัสารสนเทศ เชน 
จำกัดสิทธิ์ในการใชงานสื่อ  
Social Network 
- ปฏิบัติตามแนวนโยบายหรือระเบียบดาน
สารสนเทศอยางเครงครัด 

1 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม ผลกระทบ 

6. ความเสี่ยงจาก

การถูกบุกรุก โดยผู

ไมประสงคดี หรือ 

Hacker 

ความเสี่ยงดาน 
เทคนิค / 
ความเสี่ยงจาก 
การปฏิบัติงาน 

- การตั้งคาอุปกรณเครือขายไม 
 ปลอดภัยรดักุม 
- รหัสผานคาดเดาไดงาย 
- ไมมีอุปกรณปองกันภัยคุกคาม เชน IPS, 
Antivirus, Web Filter 
- ระบบปฏิบัติการไมอปัเดต ทำใหมีชองโหว
ที่ยังไมไดแกไข 

- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- ติดตั้งระบบตรวจสอบการบุกรุก 
เครือขาย และติดตามเพ่ือปรับปรงุอยางสม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสัและ 
patch อยางสม่ำเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- เปลี่ยนรหสัผานตามแนวปฏิบัต ิ
ดานการรักษาความมั่นคงปลอดภยัสารสนเทศ 
- ติดตั้งอุปกรณรักษาความปลอดภัย เชน Firewall 

 

3 

7. ความเสี่ยงตอ
ระบบสำรองขอมูล
ไมสามารถ 
กูคืนระบบได 

ความเสี่ยงดาน 
เทคนิค 

- การตั้งคาอุปกรณผิดพลาด 
- อุปกรณเครื่องคอมพิวเตอรแมขายชำรุด
เสียหาย 
- ระบบปฏิบัติการไมอปัเดตขอมูลทำใหมี
ชองโหวท่ียังไมไดแกไข 
- ความเสี่ยงจากไวรสัคอมพิวเตอรที่มาจาก
ระบบเครือขายอินเตอรเน็ต 
- ความเสี่ยงจากการโจมตีของผูไมหวังดี เชน 
Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอรแมขาย 
- อุปกรณเครือขาย 
- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- จัดหาอุปกรณสำรองเพ่ือใหสามารถใชทดแทนทำ
ใหปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใชงานเครือขาย 
- ตรวจสอบและบำรุงรักษาเครื่องระบบสำรองขอมูล
อยางสม่ำเสมอ 
- จัดเก็บขอมูลทีส่ำรองไวดวย External Harddisk 
สม่ำเสมอ 

3 
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 4.3 ขั้นตอนที่ 3: การประเมินความเสี่ยง (Risk Evaluation) 

 การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกำหนดและทำความเขาใจความสำคัญของระดับความเสี่ยง 
และประกอบดวยภารกิจดังตอไปนี้: 
 - กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 - ทำเอกสารเก่ียวกับความเสี่ยง (Document Risk) 
 งาน A: กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 ดังที่กลาวไวในหัวขอที่ 3 ความเสี่ยง คือ โอกาสที่เหตุการณภัยคุกคามหนึ่ง ๆ จะใชประโยชนจากชอง
โหวที่อาจเกิดขึ้นของทรัพยสิน และทำใหเกิดผลกระทบ โดยสามารถนำเสนอเปนแผนภาพโดยใชเมทริกซความ
เสี่ยง แสดงดังภาพดานลางเปนตัวอยางเมทริกซความเสี่ยง 3 ตอ 3 สำหรับกำหนดระดับความเสี่ยงสำหรับแตละ
สถานการณความเสี่ยง โดยที่ระดับความเสี่ยงเปนการคูณของ “โอกาสเปนไปได” และ “ผลกระทบ” ซึ่งกำหนด
จากขั้นตอนการวิเคราะหความเสี่ยง (หัวขอ 4.2) 
 

 

IM
PA

CT
 

High 
(3) 

M31 H32 H33 

Medium 
(2) 

L21 M22 H23 

Low 
(1) 

L11 L12 L13 

  
Low (1) Medium (2) High (3) 

 

  
LIKELIHOOD 

 

รูปที่ 2 เมทริกซความเสี่ยง 3 คูณ 3 สำหรับกำหนดระดับความเสี่ยง 
 

สำหรับแตละระดับความเสี ่ยงที ่ ได ร ับ ใหเปรียบเทียบกับระดับการยอมรับความเสี ่ยงที ่กำหนด 
โดยหนวยงาน สถานการณความเสี ่ยงที ่มีระดับความเสี ่ยงสูงกวาระดับที ่ยอมรับไดตองไดรับการจัดลำดับ
ความสำคัญสำหรับการรักษาจนกวาระดับความเสี่ยงจะอยูภายในระดับที่ยอมรับได เมื่อจัดลำดับความสำคัญ 
ของความเสี่ยงในการรักษา ควรกำหนดระยะเวลาที่คาดหวังไวดวย 
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รายงานการประเมินความเสี่ยง แสดงดังตารางตอไปนี้    

ระดับความเสี่ยง = ผลกระทบ x โอกาสเกิด โดยระดับการประเมิน นั้น C I และ A หมายถึง Confidentiality Availability และ Integrity ตามลำดับ การตอบ Yes 

ใน C I หรือ A หมายถึง การเกิดผลกระทบตอการรักษาความลับ (C) การเกิดผลกระทบตอความสมบูรณของขอมูล (I) หรือการเกิดผลกระทบตอสภาพพรอมใช (A) 

ตามลำดับ และการตอบ No หมายถึง ไมไดรับผลกระทบ 
 

ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

การวิเคราะหความเสี่ยง 

ระดบัผลกระทบ ผล 

กระ

ทบ 

โอ 

กาส

เกิด 

ระดบั

ความ

เสี่ยง 
C I A 

1. ระบบฐานขอมูล 
เสียหาย หรือมีการ
เปลี่ยนแปลงขอมูล 
โดยผูไมประสงคดี 
(Hacker)   
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ความเสี่ยงจากระบบ
ฐานขอมูลมีชองโหวเกิดขึ้น 
- ความเสี่ยงจากการบุกรุกระบบ
ฐานขอมูลจากภายนอก ลักลอบ
แกไขเปลีย่นแปลงขอมลู
โจรกรรมขอมูล 
- ขอมูลถูกทำลาย โดยไวรัส
คอมพิวเตอร 
- ไมมีระบบสำรองเมื่อระบบ

หลักเสียหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร

แมขาย 

- สำรองขอมูลระบบ และ
ฐานขอมูลเก็บไวในสถานที่อ่ืนอีก
หนึ่งชุด 
- มีการเขารหัสลับของระบบ
ฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลูอยาง
สม่ำเสมอ 
- กำหนดรหัสผานใหมคีวาม
ปลอดภัย ไมนอยกวา 8 ตัวอักษร 
ที่มีอักษรตัวเล็ก ตัวใหญ ตัวเลข 
และอักขระพเิศษ 
- มีการทดสอบการเจาะระบบเพ่ือ
ปดชองโหว 

 

Yes Yes Yes 3 1 3 

2. เว็บไซต และเว็บ

แอปพลิเคชัน ถูก

แกไขขอมูลโดยไมได

รับอนุญาต 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 
 

- ความเสี่ยงจากโปรแกรม
สำเรจ็รูปที่ใชพัฒนาเวบ็ไซต 
หรือปลั๊กอิน มีชองโหวเกิดขึ้น 
- ความเสี่ยงจากการไมมแีนว
ทางการพัฒนาซอฟตแวรที่มี

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร

- สำรองขอมูลระบบ และ
ฐานขอมูลเก็บไวในสถานที่อ่ืนอีก
หนึ่งชุด 
- บำรุงรักษาระบบอยางสม่ำเสมอ 
- เปดการใชงาน https  

Yes Yes Yes 3 2 6 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

การวิเคราะหความเสี่ยง 

ระดบัผลกระทบ ผล 

กระ

ทบ 

โอ 

กาส

เกิด 

ระดบั

ความ

เสี่ยง 
C I A 

ความทนทานตอการถูกโจมตี
จากผูไมประสงคด ี(Secure 
Coding) 
- การอัปโหลดขอมูล หรือไฟลท่ี
ติดไวรสัข้ึนสูระบบ 
- การตั้งรหัสผานที่ไมปลอดภัย 

แมขาย - กำหนดรหัสผานใหมคีวาม
ปลอดภัย ไมนอยกวา 8 ตัวอักษร 
ที่มีอักษรตัวเล็ก ตัวใหญ ตัวเลข 
และอักขระพเิศษ 
- มีการทดสอบการเจาะระบบเพ่ือ

ปดชองโหว 

3. โปรแกรม
ประยุกตเกิดชอง
โหวของโปรแกรม 
 

ความเสี่ยงดาน 
เทคนิค /ความ 
เสี่ยงจากการ 
ปฏิบัติงาน 

- ขาดการอัปเดตโปรแกรมอยาง
สม่ำเสมอ 
- การใชโปรแกรมไมถูกลิขสิทธิ์  
 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร

แมขาย 

- ตรวจสอบการทำงานของ
โปรแกรมอยางสมำ่เสมอ 
- ใชซอฟตแวรถูกลิขสิทธิ ์

 

Yes Yes Yes 2 2 4 

4. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร 
หรือมัลแวร 
 

ความเสีย่งดาน

เทคนิค 

- การนำอุปกรณอ่ืนมาเช่ือมตอ
เขาระบบ เชน Flash drive, 
Handy drive 
- มีการเขาใชงานเครือขาย
อินเทอรเน็ตหรือเว็บไซตท่ีไม
เหมาะสม 
- การเปด e-mail ที่ไมรูจัก
แหลงที่มา เชน มีโฆษณาแปลก ๆ 
บนเว็บบราวเซอร, มีโฆษณาขาย
สินคาในระบบอีเมล 
- การ Download File ที่สุมเสี่ยง
ตอการติดไวรสัคอมพิวเตอร 

- ผูใชงาน 
- ผูดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
- เครื่องคอมพิวเตอร 
 แมขาย 

- ติดตั้งระบบปองกันไวรัสและมี
การตรวจสอบอยางสม่ำเสมอ และ
จัดทำรายงานประจำเดือน 
- ติดตั้ง Patch ของ
ระบบปฏิบติัการอยางสม่ำเสมอ 
- ตองอัปเดตโปรแกรมปองกัน
ไวรัสและ Patch อยางสม่ำเสมอ 
- สรางความรูความเขาใจให

ผูใชงาน ตระหนักถึงภัยคุกคาม

คอมพิวเตอร 

Yes Yes Yes 3 3 9 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

การวิเคราะหความเสี่ยง 

ระดบัผลกระทบ ผล 

กระ

ทบ 

โอ 

กาส

เกิด 

ระดบั

ความ

เสี่ยง 
C I A 

5. ความเสี่ยงท่ีเกิด
จากการใชงานของ
ผูใชบริการ 

ความเสี่ยงจาก 
การปฏิบัติงาน 

- ผูใชขาดความระมัดระวังใน
การเขาใชระบบสารสนเทศ เชน 
การมอบหมายใหผูอ่ืนใช
รหัสผานของตนเองเขาใชระบบ
หรือใชงานแทน 
- ผูใชงานเกินความจำเปน เชน  
 ผูใชบริการ Download File 
 ขนาดใหญ , เปดเว็บไซตที่ใช 
 Bandwidth สูง 

- ผูใชงาน  
- ระบบสารสนเทศ 
- ระบบฐานขอมูล 
เขาสูระบบ Domain 
ไมได 
- การเขาถึงระบบ 
เครือขายชา 

- สรางความตระหนักในเรื่อง
นโยบาย และแนวปฏิบัติดาน
ความมั่นคงปลอดภัยสารสนเทศ 
เชน จำกัดสิทธิ์ในการใชงานสื่อ  
Social Network 
- ปฏิบัติตามแนวนโยบายหรือ
ระเบียบดานสารสนเทศอยาง
เครงครดั 

Yes Yes Yes 1 1 3 

6. ความเสี่ยงจาก

การถูกบุกรุก โดยผู

ไมประสงคดี หรือ 

Hacker 

ความเสี่ยงดาน 
เทคนิค / 
ความเสี่ยงจาก 
การปฏิบัติงาน 

- การตั้งคาอุปกรณเครือขายไม 
 ปลอดภัยรดักุม 
- รหัสผานคาดเดาไดงาย 
- ไมมีอุปกรณปองกันภัยคุกคาม 
เชน IPS, Antivirus, Web 
Filter 
- ระบบปฏิบัติการไมอปัเดต ทำ
ใหมีชองโหวท่ียังไมไดแกไข 

- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- ติดตั้งระบบตรวจสอบการบุกรุก 
เครือขาย และติดตามเพ่ือ
ปรับปรุงอยางสม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสัและ 
patch อยางสม่ำเสมอ 
- ติดตั้ง patch ของ
ระบบปฏิบติัการอยางสม่ำเสมอ 
- เปลี่ยนรหสัผานตามแนวปฏิบัต ิ
ดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 
- ติดตั้งอุปกรณรักษาความ

ปลอดภัย เชน Firewall 

 

Yes Yes Yes 3 2 6 
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ความเสี่ยง  
(ภาวะคุกคาม) 

ประเภทความ

เสี่ยง 
ปจจัยเสี่ยง  

(จุดออนของระบบ)  
ผลกระทบ /ผูไดรับ 

ผลกระทบ 
แนวทางการควบคุม 

การวิเคราะหความเสี่ยง 

ระดบัผลกระทบ ผล 

กระ

ทบ 

โอ 

กาส

เกิด 

ระดบั

ความ

เสี่ยง 
C I A 

7. ความเสี่ยงตอ
ระบบสำรองขอมูล
ไมสามารถ 
กูคืนระบบได 

ความเสี่ยงดาน 
เทคนิค 

- การตั้งคาอุปกรณผิดพลาด 
- อุปกรณเครื่องคอมพิวเตอรแม
ขายชำรุดเสียหาย 
- ระบบปฏิบัติการไมอปัเดต
ขอมูลทำใหมีชองโหวท่ียังไมได
แกไข 
- ความเสี่ยงจากไวรสั
คอมพิวเตอรท่ีมาจากระบบ
เครือขายอินเทอรเน็ต 
- ความเสี่ยงจากการโจมตีของผู
ไมหวังดี เชน Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ผูใชงาน 
- ผูดูแลระบบ 
- เครื่องคอมพิวเตอร  
 แมขาย 
- อุปกรณเครือขาย 
- ระบบฐานขอมูล 
- ระบบสารสนเทศ 

- จัดหาอุปกรณสำรองเพ่ือให 
สามารถใชทดแทนทำให
ปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใชงาน 
เครือขาย 
- ตรวจสอบและบำรุงรักษาเครื่อง  
ระบบสำรองขอมูลอยางสม่ำเสมอ 
- จัดเก็บขอมูลทีส่ำรองไวดวย 
External Harddisk สม่ำเสมอ 

Yes Yes Yes 3 1 3 
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งาน B: ทำเอกสารเกี่ยวกับความเสี่ยง (Document Risk) 

 การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากขั้นตอนกอนหนาจะตองไดรับ

การบันทึกไวอยางชัดเจนในทะเบียนความเสี่ยงเพื่อการสื่อสารไปยังผูมีสวนไดสวนเสีย การลงทะเบียนความเสี่ยง

เปนบันทึกของสถานการณความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยงที่กำหนด การลงทะเบียนความเสี่ยง 

เปนเอกสารที่มชีีวิตซึ่งไดรับการตรวจสอบและปรับปรุงใหทันสมัย (update) เปนประจำ เพ่ือใหแนใจวาฝายบริหาร

ของหนวยงานมีภาพปจจุบันเกี่ยวกับความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรของหนวยงานเมื่อทำการตัดสินใจ

โดยแจงความเสี่ยง ควรมีอยางนอยดังตอไปนี้ 

 - สถานการณความเสี่ยง (Risk Scenario) – สถานการณที่แสดงใหเห็นวาเหตุการณภัยคุกคาม
สามารถใชประโยชนจากชองโหวที่อาจเกิดข้ึนของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร 
 - วันที่ระบุความเสี่ยง (Identification Date) – วันที่ที่ระบุสถานการณความเสี่ยง 
 - มาตรการท่ีมีอยู (Existing Measures) – มาตรการปจจุบันที่มีอยูเพ่ือจัดการกับสถานการณความเสี่ยง 
 - ความเสี่ยงในปจจุบัน (Current Risk) – ระดับความเสี่ยงที่กำหนด (การรวมกันของความเปนไปได
และผลกระทบ) ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการที่มีอยู (เชน ความเสี่ยงโดยธรรมชาติ 
(Inherent Risk) โดยใชมาตรการท่ีมีอยู) 
 - แผนจัดการความเสี่ยง (Treatment Plan) – กิจกรรมที่วางแผนไว (เชน การใชมาตรการเพิ่มเติม) 
และระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับที่ยอมรับได (เชน ภายในระดับการยอมรับความ
เสี่ยงของหนวยงาน) 
 - สถานะความคืบหนา (Progress Status) – สถานะของการดำเนินการตามแผนจัดการความเสี่ยง  
 - ความเสี่ยงท่ีคงเหลืออยู (Residual Risk) – ระดับความเสี่ยงที่กำหนด (การรวมกันของความเปนไป
ไดและผลกระทบ) ของสถานการณความเสี ่ยงหลังจากดำเนินการตามแผนจัดการความเสี่ยง (เชน ความเสี่ยง
ปจจุบันที่มีมาตรการเพิ่มเติม) 
 - เจาของความเสี ่ยง (Risk Owner) – บุคคลหรือกลุ มที ่ร ับผิดชอบในการดูแลใหความเสี ่ยง 
ที่เหลืออยูอยูในระดับที่ยอมรับไดของหนวยงาน 
 

 

 



แนวทางปฏบิัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภยัไซเบอรกรมปาไม พ.ศ. 2567  

 

 51 
 

รายงานการประเมินความเสี่ยงมีองคประกอบอยางนอย ๘ ประการ ไดแก 1) สถานการณความเสี่ยง 2) วันที่ระบุ 3) มาตรการที่มีอยู 4) ความเสี่ยงปจจุบัน  

5) แผนจัดการความเสี่ยง 6) สถานะความคืบหนา 7) ความเสี่ยงท่ีเหลืออยู และ 8) เจาของความเสี่ยง ดังตารางดานลางนี ้
 

สถานการณความ

เสี่ยง 
วันที่ระบ ุ  ความเสี่ยงปจจุบัน แผนจัดการความเสี่ยง มาตรการที่มีอยู 

สถานะ

ความ

คืบหนา 

ความเสี่ยงท่ีเหลืออยู 

เจาของ

ความ

เสี่ยง 

1. ระบบฐานขอมูล 
เสียหาย หรือมีการ
เปลี่ยนแปลงขอมูล 
โดยผูไมประสงคดี 
(Hacker)   
 

เมษายน 

2567 

- ความเสี่ยงจากระบบ
ฐานขอมูลมีชองโหวเกิดขึ้น 
- ความเสี่ยงจากการบุกรุก
ระบบฐานขอมูลจาก
ภายนอก ลักลอบแกไข
เปลี่ยนแปลงขอมลูโจรกรรม
ขอมูล 
- ขอมูลถูกทำลาย โดยไวรสั
คอมพิวเตอร 
- ไมมีระบบสำรองเมื่อระบบ

หลักเสียหาย 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- สำรองขอมูลระบบ และ
ฐานขอมูลเก็บไวในสถานที่อ่ืน
อีกหนึ่งชุด 
- มีการเขารหัสลับของระบบ
ฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลู
อยางสม่ำเสมอ 
- กำหนดรหัสผานใหมคีวาม
ปลอดภัย ไมนอยกวา 8 
ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัว
ใหญ ตัวเลข และอักขระพเิศษ 
- มีการทดสอบการเจาะระบบ
เพื่อปดชองโหว 

90 % - โปรแกรมระบบ
ฐานขอมูลเกา ลาสมัย 
- เครื่องแมขาย
ฐานขอมูล (Server) 
และเครื่องจัดเก็บขอมลู 
(Storage) เกา และ
ไมไดรับการบำรุงรักษา
อยางตอเน่ือง 
 

ศทส 

2. เว็บไซต และเว็บ

แอปพลิเคชัน ถูก

แกไขขอมูลโดยไมได

รับอนุญาต 

เมษายน 
2567 

- ความเสี่ยงจากโปรแกรม
สำเรจ็รูปที่ใชพัฒนาเวบ็ไซต 
หรือปลั๊กอิน มีชองโหว
เกิดขึ้น 
- ความเสี่ยงจากการไมมี
แนวทางการพัฒนา
ซอฟตแวรที่มีความทนทาน
ตอการถูกโจมตีจากผูไม

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- สำรองขอมูลระบบ และ
ฐานขอมูลเก็บไวในสถานที่อ่ืน
อีกหนึ่งชุด 
- บำรุงรักษาระบบอยาง
สม่ำเสมอ 
- เปดการใชงาน https  
- กำหนดรหัสผานใหมคีวาม
ปลอดภัย ไมนอยกวา 8 

100 % - เวบ็แอปพลิเคชันเกา
ขาดการปรับปรุง 
Source code ให
ทันสมัยและปลอดภัย 
 

ศทส 
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สถานการณความ

เสี่ยง 
วันที่ระบ ุ  ความเสี่ยงปจจุบัน แผนจัดการความเสี่ยง มาตรการที่มีอยู 

สถานะ

ความ

คืบหนา 

ความเสี่ยงท่ีเหลืออยู 

เจาของ

ความ

เสี่ยง 

ประสงคดี (Secure 
Coding) 
- การอัปโหลดขอมูล หรือ
ไฟลที่ติดไวรสัขึ้นสูระบบ 
- การตั้งรหัสผานที่ไม
ปลอดภัย 

ตัวอักษร ท่ีมีอักษรตัวเล็ก ตัว
ใหญ ตัวเลข และอักขระพเิศษ 
- มีการทดสอบการเจาะระบบ

เพื่อปดชองโหว 

3. โปรแกรม
ประยุกตเกิดชอง
โหวของโปรแกรม 
 

เมษายน 

2567 

- ขาดการอัปเดตโปรแกรม
อยางสม่ำเสมอ 
- การใชโปรแกรมไมถูก
ลิขสิทธิ์  
 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- ตรวจสอบการทำงานของ
โปรแกรมอยางสมำ่เสมอ 
- ใชซอฟตแวรถูกลิขสิทธิ ์

 

40% ซอฟตแวรและ
ระบบปฏิบติัการสวน
ใหญไมสามารถอัปเดต
เพื่อปดชองโหวได 

ศทส 

4. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร 
หรือมัลแวร 
 

เมษายน 

2567 

- การนำอุปกรณอื่นมา
เชื่อมตอเขาระบบ เชน 
Flash drive, Handy drive 
- มีการเขาใชงานเครือขาย
อินเทอรเน็ตหรือเว็บไซตที่
ไมเหมาะสม 
- การเปด e-mail ที่ไมรูจัก
แหลงที่มา เชน มีโฆษณา
แปลก ๆ บนเว็บบราวเซอร, 
มีโฆษณาขายสินคาในระบบ
อีเมล 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- มีนโยบายและแนว

ปฏิบัติในการรักษาความ

มั่นคงปลอดภยัดาน

สารสนเทศกรมปาไม

- ติดตั้งระบบปองกันไวรัสและมี
การตรวจสอบอยางสม่ำเสมอ 
และจัดทำรายงานประจำเดือน 
- ติดตั้ง Patch ของ
ระบบปฏิบติัการอยางสม่ำเสมอ 
- ตองอัปเดตโปรแกรมปองกัน
ไวรัสและ Patch อยาง
สม่ำเสมอ 
- สรางความรูความเขาใจให

ผูใชงาน ตระหนักถึงภัยคุกคาม

คอมพิวเตอร 

40% มีการตดิตั้งซอฟตแวร
ปองกันไวรัสทีย่ังไม
ครอบคลุมเครื่อง
คอมพิวเตอรแมขายและ
เครื่องลูกขาย 

ศทส 
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สถานการณความ

เสี่ยง 
วันที่ระบ ุ  ความเสี่ยงปจจุบัน แผนจัดการความเสี่ยง มาตรการที่มีอยู 

สถานะ

ความ

คืบหนา 

ความเสี่ยงท่ีเหลืออยู 

เจาของ

ความ

เสี่ยง 

- การ Download File ที่
สุมเสี่ยงตอการติดไวรสั
คอมพิวเตอร 

ประจำป พ.ศ. 2566 

5. ความเสี่ยงท่ีเกิด
จากการใชงานของ
ผูใชบริการ 

เมษายน 

2567 

- ผูใชขาดความระมัดระวัง
ในการเขาใชระบบ
สารสนเทศ เชน การ
มอบหมายใหผูอ่ืนใช
รหัสผานของตนเองเขาใช
ระบบหรือใชงานแทน 
- ผูใชงานเกินความจำเปน 
เชน ผูใชบริการ Download 
File ขนาดใหญ , เปด
เว็บไซตที่ใช Bandwidth 
สูง 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- สรางความตระหนักในเรื่อง
นโยบาย และแนวปฏิบัติดาน
ความมั่นคงปลอดภัยสารสนเทศ 
เชน จำกัดสิทธิ์ในการใชงานสื่อ  
Social Network 
- ปฏิบัติตามแนวนโยบายหรือ
ระเบียบดานสารสนเทศอยาง
เครงครดั 

50 % ผูใชงานมีสิทธิเ์ปน 
Admin ของเครื่องซึ่งทำ
ใหสามารถติดตั้ง
โปรแกรม หรือ Virus, 
Malware จะสามารถ
เขียนไฟล หรือสราง
ตัวเองลงในเครื่องไดโดย
ไมตองขอใชสิทธิ์  

ศทส 

6. ความเสี่ยงจาก

การถูกบุกรุก โดยผู

ไมประสงคดี หรือ 

Hacker 

เมษายน 

2567 

- การตั้งคาอุปกรณเครือขาย
ไมปลอดภัยรัดกุม 
- รหัสผานคาดเดาไดงาย 
- ไมมีอุปกรณปองกันภัย
คุกคาม เชน IPS, Antivirus, 
Web Filter 
- ระบบปฏิบัติการไมอปัเดต 
ทำใหมีชองโหวที่ยังไมได
แกไข 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- มีนโยบายและแนว

ปฏิบัติในการรักษาความ

มั่นคงปลอดภยัดาน

- ติดตั้งระบบตรวจสอบ  
การบุกรุกเครือขาย และติดตาม
เพื่อปรับปรุงอยางสม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสั
และ patch อยางสมำ่เสมอ 
- ติดตั้ง patch ของ
ระบบปฏิบติัการอยางสม่ำเสมอ 
- เปลี่ยนรหสัผานตามแนว
ปฏิบัติดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 
- ติดตั้งอุปกรณรักษาความ

90 % ผูไมประสงคดี (Hacker) 
ยังสามารถใชชองโหว ที่
เกิดขึ้นในระบบ
เครือขาย ระบบ
สารสนเทศ เพื่อเขา
แกไขขอมูล ทำลาย
ขอมูล โดยไมไดรับ
อนุญาตยังสามารถ
ทำงานไดในบางระบบ
สารสนเทศ ซึ่ง
หนวยงานควรจัดหา

ศทส 
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สถานการณความ

เสี่ยง 
วันที่ระบ ุ  ความเสี่ยงปจจุบัน แผนจัดการความเสี่ยง มาตรการที่มีอยู 

สถานะ

ความ

คืบหนา 

ความเสี่ยงท่ีเหลืออยู 

เจาของ

ความ

เสี่ยง 

สารสนเทศกรมปาไม

ประจำป พ.ศ. 2566 

ปลอดภัย เชน Firewall 

 

ระบบหรืออุปกรณดาน
การปองกันภัยคุกคาม
ทางไซเบอรมาเพื่อ
ปองกัน 

7. ความเสี่ยงตอ
ระบบสำรองขอมูล
ไมสามารถ 
กูคืนระบบได 

เมษายน 

2567 

- การตั้งคาอุปกรณผิดพลาด 
- อุปกรณเครื่อง
คอมพิวเตอรแมขายชำรุด
เสียหาย 
- ระบบปฏิบัติการไมอปัเดต
ขอมูลทำใหมีชองโหวท่ียัง
ไมไดแกไข 
- ความเสี่ยงจากไวรสั
คอมพิวเตอรท่ีมาจากระบบ
เครือขายอินเตอรเนต็ 
- ความเสี่ยงจากการโจมตี
ของผูไมหวังดี เชน Hacker 
- สาย LAN ชำรุดเสยีหาย 

- มีแผนบริหารความ

ตอเนื่องดานเทคโนโลยี

สารสนเทศ พ.ศ. 2566 

- มีแผนแกไขปญหาจาก

สถานการณความไม

แนนอนและภัยพิบตั ิ(IT 

Contingency Plan) 

- มีนโยบายและแนว

ปฏิบัติในการรักษาความ

มั่นคงปลอดภยัดาน

สารสนเทศกรมปาไม

ประจำป พ.ศ. 2566 

- จัดหาอุปกรณสำรองเพ่ือให 
สามารถใชทดแทนทำให
ปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใช
งานเครือขาย 
- ตรวจสอบและบำรุงรักษา
เครื่องระบบสำรองขอมลูอยาง
สม่ำเสมอ 
- จัดเก็บขอมูลทีส่ำรองไวดวย 
External Harddisk สม่ำเสมอ 

100% - ศทส 
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5. ตอบสนองตอความเสี่ยง 

 หลังจากประเมินความเสี่ยงที่ระบุแลว (เชน ความเสี่ยงในปจจุบัน) ขั้นตอนตอไปคือการระบุและกำหนด

แนวทางการดำเนินการตอไปเพื่อรักษาความเสี่ยงใหอยูในระดับที่ยอมรับไดของหนวยงาน 

 5.1 ประเภทของตัวเลือกการตอบสนองความเส่ียง (Types of Risk Response Options) 

 มีตัวเลือกการตอบสนองความเสี่ยง จำนวน ๔ ตัวเลือก ที่ตองพิจารณา 

 (๑) ยอมรับ (Accept) 

 การยอมรับความเสี่ยงหมายถึงการรับความเสี่ยงตามที่เปนอยูโดยไมตองดำเนินการเพ่ิมเติมเพื่อลดความ
เสี่ยง ความเสี่ยงควรไดรบัการยอมรับเมื่ออยูในระดับที่ยอมรับไดของหนวยงานเทานั้น 
 (๒) หลีกเลี่ยง (Avoid) 
 การหลีกเลี ่ยงความเสี ่ยงหมายถึงการยุติการกระทำหรือกิจกรรมที ่ทำใหหนวยงานมีความเสี ่ยง 
ที่ระบุ สิ่งนี้อาจดูรุนแรง แตอาจเปนแนวทางปฏิบัติที่ดทีี่สุดหากความเสี่ยงมีมากกวาผลประโยชน 
 ตัวอยาง: การไมทำธุรกรรมการชำระเง ินออนไลนเปนตัวอยางของการหลีกเล ี ่ยงความเสี ่ยง 
ที่ผูโจมตีจะลักลอบใชธุรกรรมเพ่ือชำระเงนิที่เปนการฉอโกง 
 (๓) โอนยาย (Transfer) 
 การโอนความเสี่ยงหมายถึงการแบงปนความเสี่ยงสวนหนึ่งกับบุคคลหรือหนวยงานอื่น เชน โดยทั่วไป
ตัวเลือกการความเสี่ยงแบบนี้จะลดองคประกอบ “ผลกระทบ” ของความเสี่ยง 
 ตัวอยาง: การซื้อประกันทางไซเบอรหรือการจางดำเนินการบางอยางเปนตัวอยางของการแบงปนความ
เสี่ยงกับบุคคลที่สาม 
 (๔) การลดความเสี่ยง (Mitigate) 
 การลดความเสี่ยงหมายถึงการวางมาตรการเพื่อลดระดับความเสี่ยง ซึ่งสามารถทำไดโดยผานการ
ปรับใชการควบคุมความมั่นคงปลอดภัย 
 ต ัวอยาง: การใช ไฟรวอลลเพื ่อจำกัดทราฟฟกเครือขายเปนตัวอยางในการลดความเสี ่ยง 
ของระบบในการสื่อสารกับเซิรฟเวอรภายนอกที่เปนอันตราย 
 ทั้งนี้ ไมวาจะใชตัวเลือกการตอบสนองความเสี่ยงใด ผูบริหารระดับสูง (ผูที่มีระดับอำนาจหนาที่และ
ความรับผิดชอบที่เหมาะสม) ภายในหนวยงานจะตองอนุมัติการตอบสนองความเสี่ยงที่เลือกอยางเปนทางการ และ
ตัดสินใจอยางมีวิจารณญาณเพ่ือยอมรับความเสี่ยงท่ีเหลืออยู 
 5.2 การเลือกการดำเนินการตอบสนองความเสี่ยงที่เหมาะสม (Choosing the Appropriate Risk 

Response Actions) 

 หนวยงานหลายแหงมักจะจัดการกับความเสี่ยงดวยการลดความเสี่ยงดวยการลงทุนในการควบคุมความ
มั่นคงปลอดภัยและทางแกไขปญหาทางเทคนิคที่มีคาใชจายสูง อยางไรก็ตาม หนวยงานควรสำรวจการรักษาความ
เสี่ยงดวยการหลีกเลี่ยงหรือถายโอนเปนทางเลือกที่เปนไปไดซึ่งอาจมีความคุมคาตัวอยางเชน เพื่อจัดการกับความ
เสี่ยงของการถูกบุกรุกของระบบเมื่อพนักงานเขาถึงเว็บไซตที่เปนอันตราย หนวยงานตาง ๆ อาจตองพิจารณา
หลีกเลี่ยงความเสี่ยงโดยการทำใหเขาถึงระบบอินเทอรเน็ตลดลงหรือจำกัดการเขาถึงระบบอินเทอรเน็ต แทนที่จะ
ลดความเสี่ยงดวยการปรับใชทางแกไขปญหาปองกันปลายทางที่มีราคาแพง 
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 เม ื ่อหน วยงานเลือกที ่จะจ ัดการก ับความเสี ่ยงด วยการลดความเสี ่ยง จำเป นต องตรวจสอบ 
ใหแนใจวาการควบคุมความมั่นคงปลอดภัยที่ใชมีความเกี่ยวของและเหมาะสมกับความเสี่ยงที่กำลังจัดการ ทั้งนี้ 
ตามคำแนะนำทั ่วไป การควบคุมจะถือวาเหมาะสมและเกี ่ยวข องกับความเสี ่ยง คือ การลดความเสี ่ยง  
หรือการลดผลกระทบจากความเสี่ยง
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6. การจัดการความเสี่ยง 

 จากนโยบายของกรมปาไม ระดับความเสี่ยงท่ียอมรับได ≤ 3 โดยกำหนดใหความเสี่ยงที่จำเปนตองนำมาดำเนินการจัดการความเสี่ยง คือ ความเสี่ยงท่ีมีระดับ

ความเสี่ยงสูง ตั้งแต 3 ขึ้นไป สวนความเสี่ยงที่มีระดับความเสี่ยงต่ำกวา 3 ถือวามีความเสี่ยงคอนขางต่ำอาจจะนำมาดำเนินการจัดการความเสี่ยงในแผนบริหารความ

เสี่ยงหรือไมก็ไดการดำเนินการจัดการความเสี่ยงเปนดังตารางตอไปนี ้

ความเสี่ยง  
(ภาวะคุกคาม) 

คาระดับ

ความ

เสี่ยง 

กลยุทธการจัดการความ

เสี่ยง 
วิธีควบคมุ แนวทางการควบคุม 

1. ระบบฐานขอมูลเสียหาย หรือมีการ
เปลี่ยนแปลงขอมูล โดยผูไมประสงคดี 
(Hacker)   

3 มีแผนรองรับความเสี่ยง ลด 
 

- สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่อ่ืนอีกหนึ่งชุด 
- มีการเขารหัสลับของระบบฐานขอมูล 
- บำรุงรักษาระบบฐานขอมลูอยางสม่ำเสมอ 
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 ตัวอักษร ที่มีอักษรตัว
เล็ก ตัวใหญ ตัวเลข และอักขระพเิศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

2. เว็บไซต และเว็บแอปพลเิคชัน ถูกแกไข

ขอมูลโดยไมไดรับอนุญาต 

4 มีแผนรองรับความเสี่ยง ลด - สำรองขอมูลระบบ และฐานขอมูลเก็บไวในสถานที่อ่ืนอีกหนึ่งชุด 
- บำรุงรักษาระบบอยางสม่ำเสมอ 
- เปดการใชงาน https  
- กำหนดรหัสผานใหมคีวามปลอดภัย ไมนอยกวา 8 ตัวอักษร ที่มีอักษร 
ตัวเล็ก ตัวใหญ ตัวเลข และอักขระพิเศษ 
- มีการทดสอบการเจาะระบบเพ่ือปดชองโหว 

3. โปรแกรมประยุกตเกิดชองโหวของ
โปรแกรม 

4 มีแผนรองรับความเสี่ยง ลด - ตรวจสอบการทำงานของโปรแกรมอยางสม่ำเสมอ 
- ใชซอฟแวรถูกลิขสิทธิ ์

4. ความเสี่ยงจากไวรสัคอมพิวเตอร 
หรือมัลแวร 

9 มีแผนรองรับความเสี่ยง ลด - ติดตั้งระบบปองกันไวรัสและมีการตรวจสอบอยางสม่ำเสมอ และจัดทำ
รายงานประจำเดือน 
- ติดตั้ง Patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- ตองอัปเดตโปรแกรมปองกันไวรสัและ Patch อยางสม่ำเสมอ 
- สรางความรูความเขาใจใหผูใชงาน ตระหนักถึงภัยคกุคามคอมพิวเตอร 
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ความเสี่ยง  
(ภาวะคุกคาม) 

คาระดับ

ความ

เสี่ยง 

กลยุทธการจัดการความ

เสี่ยง 
วิธีควบคมุ แนวทางการควบคุม 

5. ความเสี่ยงท่ีเกิดจากการใชงานของ
ผูใชบริการ 

3 มีแผนรองรับความเสี่ยง ลด - สรางความตระหนักในเรื่องนโยบาย และแนวปฏิบัติดานความมั่นคง
ปลอดภัยสารสนเทศ เชน จำกัดสทิธิ์ในการใชงานสื่อ Social Network 
- ปฏิบัติตามแนวนโยบายหรือระเบียบดานสารสนเทศอยางเครงครดั 

6. ความเสี่ยงจากการถูกบุกรุก โดยผูไม

ประสงคดี หรือ Hacker 

6 มีแผนรองรับความเสี่ยง ลด - ติดตั้งระบบตรวจสอบการบุกรุกเครือขาย และติดตามเพ่ือปรับปรงุอยาง
สม่ำเสมอ 
- ติดตั้งโปรแกรมปองกันไวรสัและpatch อยางสม่ำเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอยางสม่ำเสมอ 
- เปลี่ยนรหสัผานตามแนวปฏิบัตดิานการรักษาความมั่นคงปลอดภยั
สารสนเทศ 
- ติดตั้งอุปกรณรักษาความปลอดภัย เชน Firewall 

7. ความเสี่ยงตอระบบสำรองขอมลูไมสามารถ 
กูคืนระบบได 

3 มีแผนรองรับความเสี่ยง ลด - จัดหาอุปกรณสำรองเพ่ือให 
สามารถใชทดแทนทำใหปฏิบัติงานไดตามปกต ิ
- ติดตั้งระบบตรวจสอบการใชงาน 
เครือขาย 
- ตรวจสอบและบำรุงรักษาเครื่อง  
ระบบสำรองขอมูลอยางสม่ำเสมอ 
- จัดเก็บขอมูลทีส่ำรองไวดวย External Harddisk สม่ำเสมอ 
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แผนรับมือเหตุภัยคุกคามทางไซเบอรกรมปาไม 
1.หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอรของกรมปาไม ฉบับนี้ จัดทำขึ ้นเพื่อใหเปนไปตามมาตรา ๔๔      

แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ที่กำหนดใหหนวยงานของรัฐ หนวยงาน

ควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและ 

แผน วาดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซึ ่งอยางนอยตองประกอบดวยเรื ่อง (๑) แผนการ

ตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมนิ ผูตรวจสอบภายใน 

หรือ      ผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง และ (๒) แผนการรับมือภัยคุกคามทางไซเบอร 

เพื่อรับมือกับภัยคุกคามทางไซเบอรที่มีรูปแบบการโจมตีแบบใหมๆ ตอเครื่องแมขาย ระบบสารสนเทศ ฐานขอมูล 

และระบบเครือขายคอมพิวเตอรของกรมปาไม โดยการดำเนินงานตามแผน ในการตรวจสอบ ควบคุม ปองกัน และ

แกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอร รวมถึงการกูคืนระบบสารสนเทศและระบบเครือขายคอมพิวเตอร            

ใหสามารถใชงานไดตอเนื่อง 

2.วัตถุประสงค 

2.1 เพ่ือใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นตอระบบสารสนเทศของกรมปาไม  

2.2 เพื่อสรางความเชื ่อมั ่นใหผู ใชงานระบบเครือขายของกรมปาไม ไดรับการปกปองตอภัยคุกคาม 

ทางไซเบอรในรูปแบบตางๆ 

2.3 เพื่อกำหนดมาตรการ นโยบาย และกลไกในการปกปองโครงสรางพื้นฐานสำคัญทางสารสนเทศ และ

การรับมือในภาวะฉุกเฉินเพื่อแกไขปญหา 

  2.4 เพ่ือเปนแนวทางในการดำเนินงานของหนวยงานภายในกรมปาไม ที่เก่ียวของในการปรับปรุงพัฒนา

ระบบสารสนเทศ และการใหความรูแกบุคคลากรทางไซเบอรและผูใชงานระบบเครือขายของกรมปาไม ใหมีความรู

ในเรื่องภัยคุกคามทางไซเบอร เพื่อสามารถปองกันตนเองจากภัยคุกคามตางๆ การรายงานเหตุภัยคุกคามทาง       

ไซเบอร และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขตของระบบสารสนเทศที่กำหนดไว รวมไปถึง

การสื่อสารไปยังผูมีสวนไดสวนเสีย เพ่ือลดผลกระทบที่อาจเกิดข้ึนตอการดำเนินงานของกรมปาไม 

3. ขอบเขต  

แผนรับมือเหตุภัยคุกคามทางไซเบอรฉบับนี ้ ใชร ับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ ้นตอระบบ

สารสนเทศ ระบบเครือขาย อุปกรณใดๆ และบุคคล ที ่เขาถึงระบบสารสนเทศของกรมปาไม ที ่ติดตั ้งอยูใน         

หอง Data Center ของกรมปาไม ชั้น 3 อาคารเทยีมคมกฤส กรมปาไม 
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4. หนาที่การทบทวนแผน  

ศูนยเทคโนโลยีสารสนเทศและการสื่อสารมีหนาที ่ทบทวนแผนรับมือเหตุภัยคุกคามทางไซเบอรของ       

กรมปาไม และเสนอขออนุมัติแผนรับมือเหตุภัยคุกคามทางไซเบอรของกรมปาไมตออธิบดีกรมปาไม  

5. หนาที่ในการดําเนินการตามแผน  

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร มีหนาที่เปนผูรับผิดชอบหลักในการดำเนินการตามแผนรับมือฯ 

ฉบับนี้ โดยมีหนวยงานสนับสนุนประกอบดวย  

5.1 สำนักบริหารกลาง 

5.2 สำนักปองกันรักษาปาและควบคุมไฟปา 

5.3 สำนักจัดการปาชุมชน 

5.4 สำนักวิจัยและพัฒนาการปาไม 

5.5 สำนักสงเสริมการปลูกปา 

5.6 สำนักจัดการที่ดินปาไม 

5.7 สำนักแผนงานและสารสนเทศ 

5.8 สำนักการปาไมตางประเทศ 

5.9 สำนักโครงการพระราชดำริและกิจการพิเศษ 

5.10 สำนักเศรษฐกิจการปาไม 

5.11 สำนักจัดการปานันทนาการ 

5.12 กองการอนุญาต 

5.13 สำนักจัดการทรัพยากรปาไมที่ 1 – 13 

5.14 สำนักจัดการทรัพยากรปาไมสาขาทุกสาขา 

5.15 กลุมนิติการ 

5.16 กลุมพัฒนาระบบบริหาร 

5.17 กลุมตรวจสอบภายใน  

5.18 กลุมงานจริยธรรม  

6. รายละเอียดการบังคับใชเอกสาร 

 6.1. รายละเอียดของเอกสาร (Document control and review) 

รายละเอียดของเอกสาร (Document control) 

ผูจัดทำเอกสาร (Author) นายทนงศกัดิ์ มนตรี 

ผูดำเนินการตามเอกสาร (Owner) ทุกหนวยงานในกรมปาไม 

วันท่ีจัดทำเอกสาร (Date created) 25 เมษายน 2567 
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รายละเอียดของเอกสาร (Document control) 

ผู ตรวจสอบความถูกตองของเอกสาร (Last 

reviewed by) 

ผูอำนวยการศนูยเทคโนโลยีสารสนเทศและการสื่อสาร 

วันที่ตรวจสอบความถูกตองของเอกสาร (Last 

date reviewed) 

             พฤษภาคม 2567 

ผูอนุมัติเอกสาร และวันที่อนุมัติเอกสาร 

(Endorsed by and date) 

   รองอธิบดีกรมปาไม ผูบริหารเทคโนโลยีสารสนเทศระดับสูง

ระดับกรม (DCIO) ของกรมปาไม  

วันที่จะตองมีการตรวจสอบเอกสารครั้งถัดไป 

(Next review due date) 

              พฤษภาคม 2568 

6.2. การเปลี่ยนแปลงเอกสาร (Version control) 

รุน

(Version) 

วันท่ีอนุมัติ 

(Date of Approval) 

ผูอนุมัติ 

(Approved by) 

สถานะ 

(Description of 

change) 

1  

รองอธิบดีกรมปาไม ผูบริหารเทคโนโลยี

สารสนเทศระดับสูงระดับกรม (DCIO) 

ของกรมปาไม 

อนุมตัิ 

7. เอกสารและกรอบมาตรฐานท่ีเกี่ยวของ  

7.1 ประกาศกรมปาไม เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

กรมปาไม ประจำป พ.ศ. 2566  

7.2 ประกาศกรมปาไม เรื่อง แนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล พ.ศ. 2566 

7.3 แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ กรมปาไม ปงบประมาณ พ.ศ. 2567 

7.4 แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ (IT Contingency Plan) 

7.5 แผนบริหารความตอเนื่องดานเทคโนโลยีสารสนเทศ พ.ศ. 2566 

8. นิยาม 

8.1 เหตุการณ (Event) หมายความวา การเกิดขึ ้นที ่สังเกตไดใด ๆ (observable occurrence)          

ในระบบเครือขาย สภาพแวดลอม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณอาจมีหรือไมมี

ลักษณะที่สงผลเชิงลบก็ได 
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8.2 เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจาก     

การกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหร ือโปรแกรม             

ไมพึงประสงค โดยมุ งหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืน             

ที่เก่ียวของ และเปนภยันตรายที่อาจกอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบ

คอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ 

8.3 ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทำหรือการดำเนินการใด ๆ         

โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค โดยมุ งหมายใหเกิด              

การประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึง  

ที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืน            

ที่เก่ียวของ 

8.4 เหตุภัยคุกคามทางไซเบอรเกิดขึ ้นอยางมีนัยสำคัญ หมายความวา เหตุภัยคุกคามทางไซเบอร          

ที่ปรากฏตอระบบสารสนเทศ และเปนโครงสรางพื้นฐานสำคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติไดกำหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐    

แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

8.5 ซอฟตแวรประสงคราย (Malicious Software) หรือที่เรียกโดยทั่วไปวามัลเวร (Malware) ซึ่งเปน

โปรแกรมท่ีมีการทำงานที่มุงประสงครายตอคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร 

8.6 ไวรัสคอมพิวเตอร (Computer Virus) เปนมัลแวรชนิดหนึ่ง ที่สามารถคัดลอกตัวเอง ติดตั้งตัวเอง

ในเครื่องคอมพิวเตอรอื่น ๆ โดยที่เจาของเครื่องคอมพิวเตอรไมอนุญาต ซึ่งไวรัสคอมพิวเตอรจะแพรกระจายตัวเอง

ไปสูเครื่องคอมพิวเตอรเครื่องอื่น ๆ โดยใชพาหะ เชน แฟลชไดรฟติดไวรัส หรือไฟลคอมพิวเตอรติดไวรัส เปนตน  

8.7 หนอนคอมพิวเตอร (Computer worm) เปนมัลแวรชนิดหนึ่ง สามารถคัดลอกตัวเอง ติดตั้งตัวเอง

ในเครื่องคอมพิวเตอรอื่นๆ โดยที่เจาของเครื่องคอมพิวเตอรไมอนุญาต โดยหนอนคอมพิวเตอรจะตางกับไวรัส 

ตรงที่ไวรัสจะแพรกระจายตัวเองไปสูเครื่องคอมพิวเตอรเครื่องอื่น ๆ โดยอาศัยพาหะ แตหนอนคอมพิวเตอรจะใช

วิธีสแกนเครื่องคอมพิวเตอรที่อยูในระบบเครือขายและตรวจหาชองโหวของระบบปฏิบัติการหรือชองโหวของ 

แอปพลิเคชัน จากนั้นจึงทำการคัดลอกตัวเองเขาไปฝงตัวโดยใชชองโหวดังกลาว  

8.8 มาโทรจัน (Trojan horse) เปนมัลแวรชนิดหนึ่ง ที่มีจุดประสงคเพื่อบุกรุก เขาถึง และควบคุม  

เครื่องคอมพิวเตอรจากระยะไกล ดำเนินการเปลี่ยนแปลง ทำลายไฟลขอมูลสำคัญ หรือทำการคัดลอกขอมูล

ดังกลาว สงใหแกผูคุกคามผานระบบเครือขายอินเตอรเน็ต ซึ่งขอมูลสำคัญที่ผูคุกคามตองการ อาจเปนชื่อผูใช 

รหัสผาน เลขที่บัญชีธนาคาร และขอมูลสวนบุคคล อื ่นๆ ลักษณะของการติดตั ้งมาโทรจันจะเหมือนกับไวรัส

คอมพิวเตอรคืออาศัยพาหนะ ซึ่งอาจมาจากแฟลชไดรว หรือทางอีเมล  

8.9 สปายแวร (Spyware) เปนมัลแวรชนิดหนึ่ง ที ่มีว ัตถุประสงคเพื ่อบันทึกการกระทำของผูใช          

บนเครื ่องคอมพิวเตอรและสงผานอินเทอรเน็ต โดยที่ผู ใชไมไดรับทราบ โปรแกรมแอบดักขอมูลนั ้น สามารถ

รวบรวมขอมูล สถิติการใชงานจากผูใชไดหลายอยางขึ้นอยูกับการออกแบบของโปรแกรม ซึ่งสวนใหญแลวบันทึก
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เว็บไซตที่ผูใชเขาถึงและสงไปยังบริษัทโฆษณาตาง ๆ บางโปรแกรมอาจบันทึกวาผูใชพิมพอะไรบาง เพื่อพยายาม

คนหารหัสผาน หรือเลขหมายบัตรเครดิต 

8.10 ซอฟตแวรเรียกคาไถ (Ransomware) เปนมัลแวรชนิดหนึ่ง ที่มีพฤติกรรมเขารหัสไฟลตางๆ ที่อยู

บนเครื่องคอมพิวเตอรไมวาจะเปนไฟลเอกสาร รูปภาพ วิดีโอ ผูใชงานจะไมสามารถเปดไฟลใด ๆ ไดเลย หากไฟล

เหลานั้นถูกเขารหัส ซึ่งการถูกเขารหัสก็หมายความวาจะตองใชคืยในการปลดล็อคเพื ่อกูขอมูลคืนมา ผูใชงาน

จะตองทำการจายเงินตามขอความ “เรียกคาไถ” ที่ปรากฏ  

8.11 การโจมตีแบบ DoS/DDoS มีจ ุดประสงคเพื ่อทำใหเครื ่องคอมพิวเตอรแมขาย (Server)           

หยุดทำงาน หากเครื่องคอมพิวเตอรที่โจมตีมีเครื่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS) แตหาก

มีเครื่องคอมพิวเตอรที่โจมตีมีมากวา 1 เครื่อง และกระทำพรอม ๆ กัน ไมวาจะโดยตั้งใจหรือไมตั้งใจ จะเรียกวา 

การโจมตีแบบ Distributed Denial of Service (DDoS)  

8.12 Botnet เปนกลุมของอุปกรณที่ติดมัลแวรและถูกเปลี่ยนเปน Bot (ยอมาจาก Robot) ไมวาจะเปน

อุปกรณคอมพิวเตอร เว็บแคม เราทเตอร หรืออุปกรณ IOT อื ่น ๆ เพื ่อรอรับคำสั ่งจากผู บุกรุก (Hacker)            

โดยผูบุกรุก (Hacker) จะนำ Botnet ที่มีไปใชในการโจมตีขนาดใหญ เชนการทำ DDoS เปนตน  

8.13 Phishing คือการหลอกลวงทางอินเทอรเน็ต เพื่อขอขอมูลที่สำคัญ เชน รหัสผาน หรือหมายเลข

บัตรเครดิต โดยการสงขอความผานทางอีเมลหรือเมสเซนเจอร ตัวอยางของการฟชชิง เชน การบอกแกผูรับ

ปลายทางวาเปนธนาคารหรือบริษัทที่นาเชื่อถือ และแจงวามีสาเหตุทำใหคุณตองเขาสูระบบ และใสขอมูลที่สำคัญ

ใหม โดยเว็บไซตที่ลิงกไปนั้น จะมีหนาตาคลายคลึงกับเว็บที่กลาวถึง  

8.14 ผูบุกรุก (Hacker) หมายถึง ผูที ่ไมไดรับอนุญาตในการใชงานระบบ แตพยายามลักลอบเขามา     

ใชงานดวยวัตถุประสงคตาง ๆ ไมวาจะเพ่ือโจรกรรมขอมูล ผลกำไร หรือความพอใจสวนบุคคลก็ตาม ความเสียหาย 

จากผูบุกรุกเปนภัยคุกคามที่หนัก 

9. บทบาทหนาที่และโครงสรางทีมรับมือเหตุการณความมั่นคงปลอดภัยไซเบอร 

9.1 ผูรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายในหนวยงาน  

ลำดับ ชื่อ – นามสกุล 
ระยะเวลาในการ

ปฏิบัติงาน 

ชองทางการ

ติดตอสื่อสาร 
หนาที่ ความรับผิดชอบ 

1 นายทนงศักดิ์ XXXX 24 ชั่วโมง/ 7 วัน 09 1215 XXXX รับแจงเหตุ ประสาน

หนวยงานที่

เก่ียวของ 

2 นายณภัทร XXXX 

 

24 ชั่วโมง/ 7 วัน 09 5713 XXXX รับแจงเหตุ ประสาน

หนวยงานที่

เก่ียวของ 
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9.2 โครงสรางทีมรับมือเหตุการณที ่เกี ่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber incident 

Response Team : CIRT) 

 กรมปาไมใชโมเดลโครงสรางทีมรับมือเหตุการณที ่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอรในลักษณะ        

แบบรวมศูนย ประกอบดวย 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

1 นายสัมพันธ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 6453 XXXX 

หัวหนาทีมรับมอืฯ 

(Team manager) 

ทำหนาที่สื่อสาร  

กับผูบริหารของ

หนวยงาน 

2 นางสาวสพินนา XXXX เบอรโทรศัพทมือถือ :  

09 7003 XXXX 

รองหัวหนาทีมรับมือฯ 

(Deputy team 

manager) 

 

ทำหนาที่แทนกรณี

หัวหนาทีมรับมอืฯ 

ไมอยู/ไมสามารถ

ปฏิบัติงานได 

นางสาวณัฏฐิณี XXXX เบอรโทรศัพทมือถือ :  

09 0971 XXXX 

นายทนงศกัดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 1215 XXXX 

นายประพันธพงษ XXXX 

 

เบอรโทรศัพทมือถือ :  

06 3906 XXXX 

3 นายวีร XXXX 

 

เบอรโทรศัพทมือถือ :  

08 6467 XXXX 

เจาหนาที่รับมือฯ 

(Incident leader) 

ทำหนาที่ชวยเหลือ

หนวยงานเจาของ

ระบบสารสนเทศให

สามารถควบคุม

ผลกระทบจากภัย

คุกคามทางไซเบอร

ได 

นายดำรงศกัดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

08 0984 XXXX 

นางสาวนรนันท XXXX 

 

เบอรโทรศัพทมือถือ :  

08 5823 XXXX 

นางสาวชณัฐจิตต XXXX 

 

เบอรโทรศัพทมือถือ :  

08 6792 XXXX 



แนวทางปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภยัไซเบอรกรมปาไม พ.ศ. 2567  

 

 65 
 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

นายณภัทร XXXX 

 

เบอรโทรศัพทมือถือ :  

09 5713 XXXX 

นายกิตติทัศน XXXX 

 

เบอรโทรศัพทมือถือ :  

06 3906 XXXX 

นางสาวปรียานุช XXXX  

 

เบอรโทรศัพทมือถือ :  

06 2635 XXXX 

4 นายทนงศักดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 1215 XXXX 

เจาหนาที่เทคนิคฯ 

(Technical lead) 

ทำหนาที่ให

ความเห็นเก่ียวกับ

แนวทางท่ี

เหมาะสมในการ

ควบคุมผลกระทบ

จากภัยคุกคามทาง

ไซเบอร 

นายประพันธพงษ XXXX 

 

เบอรโทรศัพทมือถือ : 

06 3906 XXXX 

นายวีร XXXX  

 

เบอรโทรศัพทมือถือ :  

08 6467 XXXX 

5 นายทนงศักดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 1215 XXXX 

เจาหนาที่ดานการ

ปฏิบัติตามกฎหมาย 

(Compliance) 

ทำหนาที่ตาม

นโยบาย แผนงาน 

และคำสั่งที่

เก่ียวของ นางสาวสพินนา XXXX 

 

เบอรโทรศัพทมือถือ :  

09 7003 XXXX 

นางสาวณัฏฐิณี XXXX 

 

เบอรโทรศัพทมือถือ :  

09 0971 XXXX 

นายประพันธพงษ XXXX เบอรโทรศัพทมือถือ :  

06 3906 XXXX 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

6 นายทนงศักดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 1215 XXXX 

ผูทดสอบเจาะระบบ 

 

ทำหนาที่ตาม

นโยบายและแนว

ปฏิบัติดานการ

รักษาความมั่นคง

ปลอดภัยไซเบอร

ของหนวยงาน 

 

 

 

นายวีร XXXX  

 

เบอรโทรศัพทมือถือ :  

08 6467 XXXX 

นายณภัทร XXXX 

 

เบอรโทรศัพทมือถือ :  

09 5713 XXXX 

7 นายวิจารณ XXXX เบอรโทรศัพทมือถือ :  

06 4356 XXXX 

ผูเชี่ยวชาญดาน

กฎหมาย 

-ทำหนาที่ตาม

นโยบายแผนงาน 

และคำสั่งที่

เก่ียวของ 

- แจงความ

ดำเนินคดี และ

รายงานเหตุภัย

คุกคามทางไซเบอร 

8 นางสาวสพินนา XXXX 

 

เบอรโทรศัพทมือถือ :  

09 7003 XXXX 

 

ผูบริหารจัดการความ

เสี่ยง 

- ทำหนาที่ตาม

นโยบาย แผนงาน 

และคำสั่งที่

เก่ียวของ 

- ทำหนาที่

ประเมินผลกระทบ

ความเสี่ยงเก่ียวกับ

ความมั่นคง

ปลอดภัยไซเบอร 

นายทนงศกัดิ์ XXXX 

 

เบอรโทรศัพทมือถือ :  

09 1215 XXXX 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

9 นางสาวจีราภา XXXX เบอรโทรศัพทมือถือ :  

09 2852 XXXX 

 

ผูรับผิดชอบดาน

สื่อสารองคกร 

ประชาสัมพันธไป

ยังผูมีสวนไดสวน

เสียเก่ียวกับความ

มั่นคงปลอดภัย 

ไซเบอร 
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ทั้งนี้ นอกจากทีมรับมือฯ ดังกลาวขางตน ใหมีบุคคลดังตอไปนี้ทำหนาที่สนับสนุนการดำเนินการของ    

แผนรับมือฯ ฉบับนี้ ดังนี้ 

ตารางที่ 2 ทีมสนับสนุนรับมือเหตุการณท่ีเก่ียวกับความมั่นคงปลอดภัยไซเบอร 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 

1 นายอำนาจ XXXX โทรศพัท: 0 2561 

4292-3 ตอ 5842 

 

สำนักบริหารกลาง  

ทำหนาที่

ควบคุม

ผลกระทบจาก

ภัยคุกคาม 

2 นายทรงศกัดิ์ XXXX โทรศพัท: 0 2561 

4292 ตอ 5051 

สำนักปองกันรักษาปา 

และควบคุมไฟปา 

3 นางนันทนา XXXX โทรศพัท:  

0 2579 7585 

สำนักจัดการปาชุมชน 

4 ดร. สุวรรณ XXXX โทรศพัท: 0 2561  

4292 ตอ 5474 

สำนักวิจัยและพัฒนา 

การปาไม 

5 นายอนันต XXXX โทรศพัท: 0 2561 

4292-3 ตอ 5529 

สำนักสงเสริมการปลูกปา 

 

6 นายศักดา XXXX โทรศพัท: 0 2561 

4292-3 ตอ 5732, 

5757 

สำนักจัดการที่ดินปาไม 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

7 นางวิสุตรา XXXX โทรศพัท: 0 2561 

4292 3 ตอ 5671 

สำนักแผนงาน

และสารสนเทศ 

ทำหนาที่ควบคุม

ผลกระทบจากภัย

คุกคาม 

8 นายสุทธิรัตน XXXX โทรศพัท: 0 2561 

4292 3 ตอ 5209 

กองการอนุญาต 

 

9 นายบุญสุธีย XXXX โทรศพัท: 0 2561 

4292 3 ตอ 5249 

สำนักเศรษฐกิจ

การปาไม 

10 นายวีรวัฒน XXXX โทรศพัท: 0 2561 

4292 3 ตอ 5534 

สำนักจัดการ       

ปานันทนาการ 

9.3 หนวยงานภายนอกท่ีเกี่ยวของ 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนวยงาน ความเก่ียวของ 

1 - 1. Email : 

thaicert@ncsa.or.th 

2. โทรศพัท 02 114 

3531 (24 ชัว่โมง) 

สำนักงาน

คณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซ

เบอรแหงชาติ (สกมช.) 

เปนหนวยงาน

รับผิดชอบงานตาม

พระราชบัญญัติ 

2 -  

โทรศพัท 0 2265 6247 

ศูนยเทคโนโลยีดิจิทัล

และอากาศยาน

สำนักงานปลัดกระทรวง

ทรัพยากรธรรมชาติและ

สิ่งแวดลอม 

หนวยงานกำกับ

ดูแล 

4 นายเกรียงไกร XXXX เบอรโทรศัพทมือถือ : 

09 3138 XXXX 

 

บริษัท อินเทอรแอคทีฟ 

อินฟอรเมชั่น ซิสเต็มส 

จำกัด 

บริษัทรับจาง

บำรุงรักษา

ระบบงาน 

5 นางสาวสพินนา XXXX เบอรโทรศัพทมือถือ : 

09 7003 XXXX 

สำนักงาน

คณะกรรมการคุมครอง

ขอมูลสวนบุคคล (สคส.) 

ดูแลดานการ

คุมครองขอมูลสวน

บุคคลกรมปาไม 



แนวทางปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภยัไซเบอรกรมปาไม พ.ศ. 2567  

 

 70 
 

9.4 โครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  

กรมปาไมมีแผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ของบุคลากร

ภายในทีมรับมือฯ ผู บริหารหนวยงาน หนวยงานกำกับดูแล หนวยงานรับแจงเหตุการณความมั่นคงปลอดภัย         

ไซเบอรตามกฎหมาย และหนวยงานภายนอก  

10. ขั้นตอนการรับมือ 

แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ

คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 

ดานการรักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญ 

ทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแต

ละระดับ พ.ศ. ๒๕๖๔ รวมถึงประกาศกรมปาไม เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ กรมปาไม ประจำป พ.ศ. 2566 และแผนอ่ืนๆ ดังนี้    

 

ภาพที่ 1 ขั้นตอนการรับมือ 
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10.1 ขั้นการเตรียมการ (preparation) 

เปนการดำเนินมาตรการเพื่อเตรียมการในการปองกันและลดความเสี่ยงจากเหตุภัยคุกคามทาง     

ไซเบอร (Preparation) เปนสิ่งที่จะตองทำในระยะเริ่มตน เพ่ือเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก 

10.1.1 จัดฝกอบรมการสรางความตระหนักรู (Awareness Training) ดานความมั่นคงปลอดภัย

ไซเบอรแกบุคคลากรของกรมปาไม อยางนอยปละ 1 ครั้ง  

10.1.2 สงเจาหนาที่เขารับการฝกอบรมดานความมั่นคงปลอดภัยไซเบอรเชิงลึก และการทดสอบ

การเจาะระบบแกเจาหนาที่ที่เก่ียวของ อยางนอยปละ 1 ครั้ง 

10.1.3 ตั้งคาระบบสารสนเทศ เว็บไซต ฐานขอมูล ระบบปฏิบัติการ และอุปกรณเครือขาย ใหมี

ความมั่นคงปลอดภัย โดยการปดชองโหวที่เกิดขึ้น พรอมกับการทำ Secure coding  

10.1.4 ใหมีการติดตั้งโปรแกรมปองกันไวรัส สำหรับเครื่องลูกขาย และเครื่องแมขายใหครอบคลุม

ทุกเครื่องภายในกรมปาไมสวนกลาง  

10.1.5 จัดใหมีการซอมแผนการเผชิญเหตุภัยคุกคามทางไซเบอร อยางนอยปละ 1 ครั้ง 

10.1.6 มีการจัดหา Next Gen Firewall เพ่ือปองกันระบบเครือขาย 

10.1.7 มีการเชาระบบสำรองขอมูลเพ่ือสำรองขอมูลสารสนเทศของกรมปาไม 

10.1.8 จัดเตรียมทีมรับมือเหตุการณภัยคุกคามทางไซเบอร ไดแก  

1) หัวหนาทีมรับมือฯ (Team manager) 

2) รองหัวหนาทีมรับมือฯ (Deputy team manager) 

3) เจาหนาที่รับมือฯ (Incident lead) 

4) เจาหนาที่เทคนิค (Technical lead) 

5) เจาหนาที่ควบคุมผลกระทบจากภัยคุกคามทางไซเบอร (Officers control the effects 

of cyber threats) 

6) เจาหนาที่ดานการปฏิบัติตามกฎหมาย (Compliance) 

7) ผูทดสอบเจาะระบบ (Penetration tester) 

8) ผูเชี่ยวชาญดานกฎหมาย (Legal expert) 

9) ผูบริหารจัดการความเสี่ยง (Risk management person) 

10) ผูรับผิดชอบดานสื่อสารองคกร (Person responsible for corporate  

10.1.9 จัดเตรียมชองทางการแจงเหตุการณภัยคุกคามทางไซเบอร  

10.1.10 จัดเตรียมชองทางการติดตามสถานการณ ของเหตุการณภัยคุกคามทางไซเบอร ท่ีไดรับแจง  

10.1.11 จัดเตรียมหองประชุม  

10.1.12 จัดเตรียมสถานที่จัดเก็บหลักฐาน ขอมูลและพยานอ่ืนๆ ที่สำคัญ  

10.1.13 จัดทำแผนผังโครงสรางขั้นตอนการรับมือภัยคุกคามทางไซเบอรของกรมปาไม ดังภาพที่ 2 
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ภาพที่ 2 แผนผังโครงสรางขั้นตอนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity incident Response) 

 

ผูแจงเหต ุ

ฝายเทคโนโลยีสารสนเทศของหนวยงาน 
หนวยงานเจาของทรัพยสนิ 

/ผูดูแลระบบ 
ผูเชี่ยวชาญภายนอก หนวยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 

ทีมรับแจงเหตุฯ ทีมแกไขเหตุการณ 

          

 

เร่ิม 

ตรวจพบเหตุการณความม่ันคง

ปลอดภัยไซเบอรที่กระทบตอ

บริการท่ีสําคัญของหนวยงาน 

รับแจงเหตุการณดานความ

มั่นคงปลอดภัยไซเบอร 

- ประเมินระดับภัยคุกคาม 

-พิจารณาแจงรายงาน

เหตุการณกับหนวยงาน

เจาของทรัพยสิน

สารสนเทศ และ รายงาน

ตามโครงสรางรายงาน

เหตุการณ 

เปนเหตุละเมิด 

บันทึกสรุปผลเหตุการณ

เพ่ือศึกษาวิธีการแกปญหา 
รับทราบผล 

เลือกใชขั้นตอนปฏิบัติ 

ท่ีสอดคลองกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กําหนดโดยเร็ว 

ผลการแกปญหา

กระบวนการกูคืนและ 

กระบวนการสอบสวนหาผูกระทาํความผิด 

ประเมินผลและรายงานสรุปผล 

แกไขปญหาเพื่อปองกนัภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ

เพื่อระงับเหตุ 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ 

เพื่อระงับเหตุ 

รับทราบผลการ

แกไขปญหา 

รับทราบ 

ผลสรุปรายงาน 

รับทราบเหตุ

ละเมิด 

ส้ินสุด 

ใช 

ไมใช 
แกไขได 

แกไขไมได 
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10.2 ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis)  

เปนการดำเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

ซึ่งเปนสิ่งจำเปนที่จะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยาง

ทันทวงทีเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น ประกอบดวยการดำเนินการตามเอกสารแนบทาย ๒ ตารางที่ ๒.๒    

ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร 

มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔  

ดังภาพที่ 3  

 

            ภาพที่ 3 ขั้นการตรวจจับ และวิเคราะหภัยคุกคามทางไซเบอร 

แมวาหนวยงานจะจัดใหมีมาตรการตาง ๆ เพื่อปองกันหรือควบคุมมิใหเกิดภัยคุกคามทางไซเบอรขึ้นแลว    

ก็ตาม แตหนวยงานก็ยังคงตองเตรียมความพรอมอยูเสมอเพื่อรับมือกับสถานการณภัยคุกคามทางไซเบอรที่ไมอาจ 

หลีกเลี่ยงไดการดำเนินมาตรการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis) 

จึงเปนสิ่งจำเปนที่จะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยาง     

ทันทวงทีเม่ือมีภัยคุกคามทางไซเบอรเกิดขึ้น 

10.2.1 การตรวจจับ incident จะขึ้นอยูกับระบบงานที่ใชอยู รูปแบบของความพยายามโจมตี และกลไก

ในการปกปองระบบ เพราะระบบการปองกันจะแจงเตือน (Alert) หรือเก็บบันทึกขอมูล (Log) เพื ่อใชในการ

วิเคราะห หาความผิดปกติและมีการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงานของระบบ 

ลักษณะของขอมูลแจงเตือนที่ใชในการตรวจจับแบงไดเปน 2 ประเภท ดังนี้ 
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- Precursor เปนขอมูลบงบอกวา incident จะเกิดข้ึนในอนาคต  

- Indicator เปนขอมูลบงบอกวา incident ไดเคยเกิดขึ้นหรือกำลังเกิดขึ้นอยู  

อุปกรณที่ใชเพื่อการปองกันและตรวจจับตองพิจารณาตามความเหมาะสมกับระบบที่ตองการ ปองกัน 

และตองทำการปรับ Fine Tune เพื่อใหมีความเหมาะสมกับสภาพการใชงานของระบบนั้น ๆ ซึ่งขอมูลการ แจง

เตือนเพ่ือตรวจจับการบุกรุกระบบคอมพิวเตอรและเครือขายมีดังนี้ 

10.2.1.1 ประเภท Alert  

1) IPS ระบบที่ทำหนาที่ตรวจจับและปองกันการโจมตีในระบบเครือขาย มีการแจงเตือน

เมื่อพบสิ่งที่ตรงกับวิธีการโจมตีที่ระบบรูจัก  

2) Anti-Malware ทำหนาที ่ตรวจจับโปรแกรมประสงคราย ทำงานทั ้งในระดับ

เครือขายและ Host การตรวจเจอ Malware ในระบบเปนขอบงชี้ไดทั้งที่กำลังพยายามโจมตีและการโจมตีไดสำเร็จแลว  

3) Third-Party บริการสอดสองดูแลความผิดปกติที่เกิดขึ้นกับระบบ หรือระบบของ

หนวยงาน ถูกนำไปโจมตีระบบอื่น ๆ ภายนอกองคกรซึ่งบงบอกไดวาระบบภายในหนวยงานไดถูกยึดครองโดย 

ผูไมประสงคดี และนำไปใชสรางความเสียหาย  

10.2.1.2 ประเภท Log  

1) Operating System and Application Log ขอมูลจาก Log ของ OS และ 

Application ที ่ประกอบไปดวยการบันทึกเหตุการณหลายประเภท สามารถถูกใชในการตรวจจับภัยคุกคาม

บางอยางไดขึ้นอยูกับ ประเภทของ Log และ Rule set ที่ใชในการวิเคราะห 

 2) Network Device Log อุปกรณเครือขายที ่มีการบันทึกขอมูลที่ผานเขาออก

เครือขาย สามารถถูกใชในการตรวจจับเหตุการณภัยคุกคามบางอยางไดขึ้นอยูกับประเภทของ Log และ Rule set 

ที่ใชในการวิเคราะห  

10.2.1.3 ขอมูลจากแหลงสาธารณะขอมูลชองโหวและวิธีการโจมตีระบบรูปแบบใหมสามารถ 

ถูกใชเปนขอบงชี้ภัยคุกคามได  

10.2.1.4 บุคคลที่ทำหนาที่แจงเตือนบุคคลภายในองคกร บุคลากรทุกตำแหนงสามารถเขารับ

การฝกฝน เพ่ือชวยสอดสองดูแล 

10.2.2 การวิเคราะหภัยคุกคามเพื่อใหการดำเนินการตอไปสามารถทำไดเร็วและถูกตอง ใชการวิเคราะห 

ความผิดปกติเมื่อไดรับแจงดังนี้  

10.2.2.1 log Retention Policy คือ การใช Log จากอุปกรณตาง ๆ เชน IPS, Network 

Devices เปนตน จะมีความสำคัญเปนอยางมากในการวิเคราะหหาสาเหตุการโจมตี และบันทึกเหตุการณเก็บไวเพื่อ

หลักฐาน ทางกฎหมายหรือเรียกดูในอนาคต จึงตองมีการเก็บรักษาไวเปนอยางดี และตามระยะเวลาตามกฎหมาย

กำหนด  

10.2.2.2 Clock Synchronization อุปกรณทุกชิ้นบนเครือขายตองไดรับการ Synchronize 

เวลาให ตรงกันอยูเสมอเพื่อทำใหการ Correlate Event ทำไดงาย  
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10.2.2.3 Sniff and Analyze Network Data ทำการดักจับขอมูลทางเครือขายเพื่อนำมา

วิเคราะหขอมูล  

10.2.2.4 Seek Assistance เมื่อทีมตอบสนองไมสามารถดำเนินการวิเคราะห incident เพ่ือ

หาสาเหตุ ที่แทจริงไดเพื่อกำจัดผูบุกรุกออกจากระบบ จะใชบริการใหคำแนะนำปรึกษาจากภายนอก เชน CERT 

ตาง ๆ 

10.2.3 การวิเคราะหผลกระทบและความรุนแรง เพ่ือจัดลำดับความสำคัญของ Incident และชวยในการ

ตัดสินใจ เชิงกลยุทธเพื่อดำเนินการรับมือและตอบสนองตอภัยคุกคามที่เกิดขึ้นไดอยางเหมาะสมภายใตทรัพยากร  

ที่มีอยูอยางจำกัด และลดผลกระทบทางธุรกิจใหนอยลงที่สุด การกำหนดแนวทางในการวิเคราะหผลกระทบและ

การจัดลำดับความสำคัญของ Incident โดยอยางนอยควรครอบคลุมในดานผลกระทบตอการใหบร ิการ 

(Functional Impact) ผลกระทบตอขอมูล (Information Impact) และความสามารถในการฟ นฟูระบบ 

(Recoverability)  

10.2.3.1 ผลกระทบตอการใหบริการ (Functional Impact) ผลกระทบตอการใหบริการ และ

การดำเนินงานของหนวยงานที่เกิดภัยคุกคาม พิจารณาผลกระทบที่เกิดขึ้นทั้งในปจจุบัน และผลกระทบที่มีโอกาส 

เกิดขึ้นหากเหตุการณภัยคุกคามยังไมถูกควบคุมโดยทันที ซี่งรวมถึงผลกระทบทางดานการปฏิบัติงานของระบบ 

การใหบริการตาง ๆ ซึ่งสงผลโดยตรงตอการดำเนินธุรกิจ (Impact to Business) ที่ทำใหเกิดความขัดของหรือ

เสียหายตอธุรกิจ ซึ่งหากไมไดรับการแกไขโดยเร็วอาจจะมีผลเสียมากยิ่งขึ้นโดยระดับของ Functional Impact  

มีดังนี้  

- None ไมมีผลกระทบในการใหบริการหรือดำเนินงานตามปกติ  

- Low มีผลนอยมากตอกระบวนการทำงานหลัก ทำใหชาลงบางแตผลที่ไดยังครบถวน

สมบูรณ  

- Medium ไมสามารถใหบริการที่ครบถวนสมบูรณกับผูใชงานบางกลุม ทั้งภายใน และ

ภายนอก  

- High ไมสามารถใหบริการกับผูใดไดอีกตอไป เปนการหยุดชะงักโดยสมบูรณ  

10.2.3.2 ผลกระทบตอขอมูล (Information Impact) ผลกระทบตอขอมูล จะพิจารณา 3 ดาน 

ไดแก ดานการรักษาความลับ (Confidentiality) ดานการรักษาความครบถวน (Integrity) และดานการรักษา

สภาพพรอม ใช (Availability) รวมทั้งควรพิจารณาวาเหตุการณภัยคุกคามสงผลตอการดำเนินงานโดยรวมที่จะ

สงผลตอขอมูล สำคัญ (Sensitive Information) อยางไร เชน ขอมูลถูกทำลาย หรือสูญหาย หรือรั่วไหล หรือ    

การแกไขโดยไมไดรับ อนุญาตเปนตน โดยระดับของ Functional Impact มีดังนี้ 

- None ไมมีขอมูลรั่วไหล ถูกเปลี่ยนแปลง ทำลาย หรือเขาถึง โดยที่ไมไดรับอนุญาต  

- Privacy Breach ขอมูลที่ใชระบุตัวบุคคล (Personal Identifiable Information; 

PII) รั่วไหลหรือถูกเขาถึงโดยไมไดรับอนุญาต  

- Proprietary Breach ขอมูลความลับที่ใชในการดำเนินธุรกิจ รั่วไหล หรือถูกเขาถึง

โดยไมได รับอนุญาต  
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- Integrity Loss ขอมูลที่เปน Privacy และ Propriety ถูกเปลี่ยนแปลง หรือทำลาย 

โดยไมไดรบัอนุญาต  

10.2.3.3 ความสามารถในการฟนฟูระบบ (Recoverability) ความสามารถในการฟนฟูระบบ 

จะพิจารณาจากระยะเวลาและทรัพยากรที่ตองใชในการฟนฟูระบบจากเหตุภัยคุกคาม ซึ่งความรุนแรงของเหตุ    

ภัยคุกคามและประเภทของทรัพยสินสารสนเทศเชน ระบบ ขอมูล เปนตน ที่ไดรับผลกระทบจะเปนสวนสำคัญ      

ในการพิจารณาความสามารถ หรือความยากงายในการฟนฟูระบบ รวมทั้งทรัพยากรที่จำเปนตองใชโดยระดับของ 

Recoverability Effort มีดังนี้  

- Regular เวลาในการกูคืนสามารถคาดการณได โดยใชทรัพยากรที่มี  

- Supplemented เวลาในการกู คืนสามารถคาดการณได แตตองมีการจัดหา

ทรัพยากรเพ่ิม  

- Extended เวลาในการกูคืนไมสามารถคาดการณได ตองใชทรัพยากรและความ

ชวยเหลือจากภายนอก  

- Not Recoverable การกูคืนไมสามารถทำได ใชกับสถานการณที่ขอมูลไดรั่วไหล    

สูสาธารณะแลว เปนตน ใหใชวิธีการติดตามและจำกัดการแพรกระจายรวมถึงการเยียวยาผลกระทบ 

10.2.4 เมื ่อเกิดเหตุภัยคุกคามทางไซเบอร ใหทีมรับแจงเหตุบันทึกรายงานสถานการณเหตุการณ      

ความมั่นคงปลอดภัยไซเบอร ตามแบบฟอรมบันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร     

ในภาคผนวก 1 

10.2.5 เมื ่อเกิดเหตุภัยคุกคามทางไซเบอรไดจ ัดใหมีการจัดทำบันทึกขอมูลกิจกรรมเหตุการณ 

ความปลอดภัยทางไซเบอร (Incident Documentation) โดยบันทึกขอมูลเกี่ยวกับเหตุการณความปลอดภัยทาง 

ไซเบอร ทุกขั้นตอนตั้งแตตรวจพบเหตุการณจนถึงกระบวนการสุดทาย พรอมระบุรายละเอียดพรอมเวลาที่เกิดเหตุ

และระยะเวลาที่ใช ลงวันที่และลงนามโดยผูมีหนาที่จัดการรับมือเหตุการณนั้นๆ เพ่ือใหมั่นใจไดวาเหตุการณความ

ปลอดภัยทางไซเบอรที่เกิดขึ้นจะไดรับการจัดการแกไขภายในระยะเวลาที่เหมาะสม ตามแบบฟอรมบันทึกขอมูล

กิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) ในภาคผนวก 2 

10.2.6 กรณีที่เกิดเหตุภัยคุกคามทางไซเบอรใหเจาหนาที่รายงานภัยคุกคามทางไซเบอรที่เกิดขึ้นกับ

บริการของโครงสรางพื้นฐานสำคัญทางสารสนเทศใหสำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัย       

ไซเบอรแหงชาติทราบ ตามแบบฟอรม ภาคผนวก 3 และรายงานภัยคุกคามตามแบบฟอรม ภาคผนวก 4 และ

จัดทำและสงรายงานสรุปจำนวนเหตุภัยคุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศของ

กรมปาไมในแตละป ภายในวันที ่ 31 มกราคม ของปถัดไป ใหสำนักงานคณะกรรมการการรักษาความมั ่นคง

ปลอดภัยไซเบอรแหงชาติ โดยใหแยกสถิติหมวดหมูตามแบบฟอรม ภาคผนวก 5 
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10.3 ขั ้นการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟู

ระบบงานที่ไดรับผลกระทบ (containment, eradication, and recovery) 

เมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้นหรือ ทีมรับมือจะดำเนินการดังนี้ เพ่ือใหสอดคลองกับความรุนแรง และ

ระดับของภัยคุกคามทางไซเบอรแตละระดับ จนกระทั่งสามารถกูคืนทรัพยสินสำคัญทางสารสนเทศใหกลับมา 

ดําเนินงานหรือใหบริการไดตามปกติ 

10.3.1 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัย   

ไซเบอร  

- ปดระบบ (Shut Down)  

- ตัดการเชื่อมตอทางเครือขายทั้งหมด (Network disconnection) ทั้งนี้ อาจมียกเวน  

การเชื่อมตอ สำหรับ Endpoint Detection & Response Agent (กระบวนการตรวจสอบและตรวจจับกิจกรรม

หรือเหตุการณ ที่นาสงสัยใด ๆ ที่เกิดขึ้นที่ปลายทางแบบเรียลไทม)  

- หยุดการทำงานของฟงกชันที่เก่ียวของ (Disabling Certain Functions)  

- Redirect Network Traffic และ/หรือความสนใจของผู บุกรุกไปยัง Blackhole/ 

Sandbox/ Honeypot 

ทั้งนี้ การตัดสินใจเลือกใชวิธีการควบคุมความเสียหายจะขึ้นอยูกับลักษณะสถานการณที่กำลังเผชิญ 

ประเภทของภัยคุกคาม ระบบงานหรือบริการที่ไดรับผลกระทบ ระยะเวลาและทรัพยากรที่จำเปนตอการควบคุม 

ความเสียหาย 

10.3.2 เรียกใชงานกระบวนการกูคืน (Recovery Process)  

   หลังจากดำเนินการควบคุมความเสียหาย กำจัดสาเหตุของภัยคกุคามเสร็จเรียบรอยแลว จะเขาสู 

กระบวนการฟนฟูระบบใหเขาสูสภาวะการทำงานปกติ โดยดำเนินการดังตอไปนี้  

-Restore Operating System หรือ Application Software ตาง ๆ จาก Master Image ที่

ปลอดภัย  

-Restore ขอมูลกลับเขาระบบจาก Back Up Storage 

10.3.3 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  

10.3.4 เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึงการไดมา

ของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  

10.3.5 ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือ

แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูใหบริการดานนิติ

วิทยาศาสตร/การกูคืนและการบังคับใชกฎหมายเพ่ือดําเนินคดี  
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10.4. ขั้นการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident activity) 

  หนวยงานควรกําหนดข้ันตอน วิธี ปฏิบัติ หรือกําหนดนโยบายภายในที่เก่ียวของเพ่ือใหมีแนวทาง

ที่ชัดเจนซึ่งการปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุภัยคุกคามทางไซเบอร 

ที่ผานมา และสามารถหาแนวทางเพ่ือแกไขจุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอรตอไปใน

อนาคต นอกจากนี ้หนวยงานตองเก็บรักษาขอมูลและพยานหลักฐานที ่จําเปน เพื ่อใชในกระบวนการทาง 

นิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจ

เขาลักษณะเปนความผิดตามประมวล กฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.2560 และที่แกไข เพ่ิมเติม (ถามี) หรือกฎหมายอื่น ๆ ที่เก่ียวของ ประกอบดวยการดําเนินการ

ในเรื่องดังตอไปนี้  

(1) ทบทวนหลังการดําเนินการ (After-Action Review Process) เพื ่อระบุและแนะนําให

ปรับปรุงการดําเนินการเพ่ือปองกันการเกิดซ้ำ  

10.5. การจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

หนวยงานจะตองจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

ซึ่งจะชวยใหแนวทางแกหนวยงานเกี่ยวกับขั้นตอนสำคัญที ่ควรดำเนินการ โดยหนวยงานสามารถใชขอมูลเพ่ือ

ประกอบการพิจารณาความเหมาะสมในการจัดทำรายการตรวจสอบของตนเองได (รายละเอียดปรากฎตาม

ภาคผนวก 5)  
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แบบประเมินความสอดคลอง 

ของประมวลแนวทางปฏบิัติดานการรักษาความมั่นคงปลอดภัยไซเบอร กรมปาไม 
คำชี้แจง :  

๑. ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ ประกอบดวย ประมวลแนวทางปฏิบัติ จำนวน ๓ ขอ 
และกรอบมาตรฐาน จำนวน ๑๕ ขอ 

๒. เนื่องจากมาตรา ๔๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ประกอบกับ
ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพื้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ กำหนดใหหนวยงานของรัฐ หนวยงานควบคุมหรือ
กำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญสารสนเทศ จะตองจัดทำประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานใหสอดคลองกับประกาศดังกลาว 
ทั้งในสวนของประมวลแนวทางปฏิบัติ จำนวน ๓ ขอ และกรอบมาตรฐาน จำนวน ๑๕ ขอ ซึ่งอาจมี
เอกสารที ่ตองดำเนินการเปนจำนวนมาก สำนักงานจึงกำหนดใหหนวยงานเริ่มดำเนินการในสวนของ
ประมวลแนวทางปฏิบัติทั้ง ๓ ขอกอน โดยใหแลวเสร็จภายในวันที่ ๑๕ กันยายน ๒๕๖๖ ทั้งนี้ สำนักงาน
จะไดพิจารณาแจงใหหนวยงานไดดำเนินการจัดทำในสวนของกรอบมาตรฐานเปนลำดับตอไป 

๓. แบบประเมินนี ้ มีวัตถุประสงคเพื ่อชวยใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และ
หนวยงานโครงสรางพื้นฐานสำคัญสารสนเทศ นำไปใชในการประเมินวาประมวลแนวทางปฏิบัติดานการ
รักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน มีความสอดคลองกับประมวลแนวทางปฏิบัติดานการ
รักษาความมั่นคงปลอดภัยไซเบอร จำนวน ๓ ขอ ตามประกาศคณะกรรมการกำกับดูแลดานความมั่นคง
ปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซ
เบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ หรือไม 

๔. การประเมินความสอดคลองนี้ กรมปาไมจำเปนตองอางถึงหลักฐานที่ชัดเจนวาไดมีการดำเนินการอยางไร 
พรอมแนบหลักฐานดังกลาวไปยังสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
ทั้งนี้ กรมปาไมปด (Masking) สวนของขอมูลที่มีความออนไหว (Sensitive data) และการประเมินโดย
กรมปาไมเปนเพียงการประเมนิขั้นตนเทานั้น ยังไมถือวาไดมีการจัดทำแผนรับมือฯ สอดคลองกับประกาศ
ดังกลาวขางตน จนกวาสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ จะได
ตรวจสอบแลวเสร็จ และแจงเปนหนังสือรับรองกลับไปยังหนวยงานเปนลายลักษณอักษร แลวเทานั้น 
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ขอ รายการ 

สถานะ 
ปจจุบัน 

หลักฐาน* 
มี ไมมี 

 แผนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร    

๑๗.๑ ตองจัดใหมีการตรวจสอบดานความมั ่นคงปลอดภัยไซเบอรโดยผู
ตรวจสอบดานความมั ่นคงปลอดภัยสารสนเทศ ทั ้งโดยผู ตรวจสอบ
ภายใน หรือโดยผูตรวจสอบอิสระภายนอก อยางนอยปละ ๑ (หนึ่ง) 
ครั้ง โดยมีขอบเขตของการตรวจสอบ ดังน้ี 

  

กรมปาไมไดมีหนังสือลับ ที่ ทส
1612.3/822 ลงวันที่ เรื ่องขอ 
รับการทดสอบความมั่นคปลอดภัย
ของระบบเคร ื ่ องแม ข ายและ
เว็บไซต 

 (ก) กระบวนการจัดทําและผลการวิเคราะหผลกระทบทางธุรกิจ 
(Business Impact Analysis: BIA) 

  

- แผนบริหารควมเสี่ยงดาน
เทคโนโลยีสารสนเทศ กรมปาไม 
ปงบประมาณ พ.ศ. 2566 
ลงิก :https://shorturl.at/ckyPZ 
 

- แผนบริหารความตอเนื่องดาน
เทคโนโลยีสารสนเทศ พ.ศ. 2566 
(Business Continuity Plan: 
BCP) 
ลิงก :https://shorturl.at/ruyQV 
 

- แผนแกไขปญหาจากสถานการณ
ความไมแนนอนและภัยพิบัติ (IT 
Contingency Plan) 
ลิงก: https://shorturl.at/ejlyQ 
 

 (ข) บริการที่สําคัญที่หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศเปนเจาของและใชบริการ ตามผลการวิเคราะหใน
ขอ (ก) 

  

- ตามแผนบริหารควมเสี ่ยงดาน
เทคโนโลยีสารสนเทศ กรมปาไม 
ปงบประมาณ พ.ศ. 2566 
ลิงก :https://shorturl.at/ckyPZ 

 (ค) การปฏิบัติตามพระราชบัญญัตินี้ และประมวลแนวทางปฏิบัตินี้และ
หลักปฏิบัติใด ๆ ที่เกี่ยวของกับประมวลแนวทางปฏิบัติ มาตรฐานการ
ปฏิบัติงาน และที่คณะกรรมการประกาศกําหนด 

  

ตามเอกสารฉบับนี้ ประกอบดวย  
 - แนวทางการตรวจสอบดานการ
รักษาความมั่นคงปลอดภัยไซเบอร 
 - แนวทางปฏิบัติการประเมิน
ความเสีย่งดานการรักษาความ
มั่นคงปลอดภยัไซเบอร 
 - แผนรับมือเหตุภัยคุกคามทางไซ
เบอรกรมปาไม 

๑๗.๒ หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดสงผลสรุปรายงาน
การตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตอสํานักงานภายใน
กําหนด ๓๐ (สามสิบ) วันนับแตวันที่ดําเนินการแลวเสร็จตามที่กําหนด
ไวในมาตรา ๕๔ พรอมทั้งสงสําเนาใหหนวยงานควบคุมหรือกํากับดูแล
ดวย 

  

- 

๑๗.๓ ในกรณีที่การตรวจสอบดําเนินการภายใตมาตรา ๕๔ ระบุการไมปฏิบัติ
ตามขอ ๑๗.๑ เวนแต กกม. จะระบุเปนลายลักษณอักษรเปนอยางอื่น 
ใหหนวยงานโครงสรางพื ้นฐานสําคัญทางสารสนเทศสงแผนการ

  
- 
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ขอ รายการ 

สถานะ 
ปจจุบัน 

หลักฐาน* 
มี ไมมี 

ดําเนินการแกไขไปยังสํานักงานภายในกําหนด ๓๐ (สามสิบ) วันนับแต
จากวันที่ไดรับรายงานการตรวจสอบโดยแผนการดําเนินการแกไขตองมี
รายละเอียดอยางนอย ดังนี ้

 (ก) ใหรายละเอียดการดําเนินการแกไขที่หนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศจะดําเนินการเพื่อจัดการกับการไมปฏิบัติตาม 
และ 

  
- 

 (ข) กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไวในขอ ๑๗.๓ 
(ก) 

  
- 

๑๗.๔ ในกรณีที่ กกม. เห็นสมควรใหปรับปรุงแผนการดําเนินการแกไข ให
หนวยงานโครงสรางพื ้นฐานสําคัญทางสารสนเทศดําเนินการและสง
แผนการดําเนินการแกไขที่ไดรับการปรับปรุงแลวไปยังสํานักงานภายใน
ระยะเวลาที่ กกม. กําหนด พรอมสงทั้งสําเนาใหหนวยงานควบคุมหรือ
กํากับดูแลดวย 

  

- 

๑๗.๕ เมื่อแผนการดําเนินการแกไขไดรับความเห็นชอบจาก กกม. หนวยงาน
โครงสรางพื ้นฐานสําคัญทางสารสนเทศจะดําเนินการตามแผนการ
ดําเนินการแกไขดังกลาว และดําเนินการแกไขทั ้งหมดใหแลวเสร็จ
ภายในกําหนดระยะเวลาตามที่ระบุไว เพื่อใหผานเกณฑการพิจารณา
ของ กกม. 

  

- 

 การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
  

 

 หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ
ตองกําหนดนโยบายการบริหารความเสี่ยงดานการรักษาความมั ่นคง
ปลอดภัยไซเบอร ตามที่ระบุไวในนโยบายบริหารจัดการที่เกี่ยวกับการ
รักษาความมั ่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐ และ
หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใหครอบคลุมเรื ่อง
โครงสรางองคกรและบทบาทหนาที่ของผูที่เกี่ยวของในการบริหารความ
เสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร และตองนํานโยบาย
ดังกลาวมาจัดทาํระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความ
เสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ โดยตองจัดใหมี
การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรอยาง
นอยปละ ๑ (หนึ ่ง) ครั ้ง ตองประกอบดวยรายละเอียดอยางนอย 
ดังตอไปนี ้
 

  

ตามเอกสารในฉบับนี้  
 - แนวทางปฏิบ ัต ิการประเมิน
ความเสี ่ยงด านการรักษาความ
มั่นคงปลอดภัยไซเบอร 

๑๘.๑ การประเมินความเสี่ยง (Risk Assessment) 
  

 

 (ก) การระบุความเสี่ยง (Risk Identification) 
ตองระบุถึงความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ซึ่ง
รวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร และชองโหวตาง ๆ โดย
ความเสี ่ยงด ังกลาวอาจมีสาเหตุ มาจากกระบวนการปฏิบัต ิงาน 
ระบบงาน บุคลากร หรือปจจัยภายนอก 

  

ตามเอกสารในฉบับนี ้
 - แนวทางปฏิบ ัต ิการประเมิน
ความเสี ่ยงด านการรักษาความ
มั่นคงปลอดภัยไซเบอร 
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ขอ รายการ 

สถานะ 
ปจจุบัน 

หลักฐาน* 
มี ไมมี 

 (ข) การวิเคราะหความเสี่ยง (Risk Analysis) 
ตองเขาใจและวิเคราะหความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซ
เบอร เพ่ือหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม   

ตามเอกสารในฉบับนี ้
 - แนวทางปฏิบ ัต ิการประเมิน
ความเสี ่ยงด านการรักษาความ
มั่นคงปลอดภัยไซเบอร 
 

 (ค) การประเมินคาความเสี่ยง (Risk Evaluation) 
ตองประเมินถึงโอกาสที่ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซ
เบอรจะเกิดขึ้นและผลกระทบตอการปฏิบัติงานและการดําเนินธุรกิจ 
รวมถึงกําหนดระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซ
เบอรท่ียอมรับได (Risk Appetite) 

  

ตามเอกสารในฉบับนี ้
 - แนวทางปฏิบัติการประเมิน
ความเสีย่งดานการรักษาความ
มั่นคงปลอดภยัไซเบอร 

๑๘.๒ การจัดการความเสี่ยง (Risk Treatment) 
  

 

 ตองมีแนวทางจัดการ ควบคุม และปองกันความเสี ่ยงที ่เหมาะสม
สอดคลองกับผลการประเมินความเสี ่ยงดานการรักษาความมั ่นคง
ปลอดภัยไซเบอร เพื่อใหความเสี่ยงที่เหลืออยู (Residual Risk) อยูใน
ระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได 
โดยตองคํานึงถึงความสมดุลระหวางตนทุนในการปองกันความเสี่ยงและ
ผลประโยชนที่คาดวาจะไดรับ 

  

ตามเอกสารในฉบับนี ้
 - แนวทางปฏิบ ัต ิการประเมิน
ความเสี ่ยงด านการรักษาความ
มั่นคงปลอดภัยไซเบอร 

 นอกจากนี ้ต องกําหนดดัชนีช ี ้ว ัดความเส ี ่ยงท ี ่ส ําค ัญ (Key Risk 
Indicator: KRI) ดานการรักษาความมั่นคงปลอดภัยไซเบอรที่เกี่ยวของ
กับการดําเนินธุรกิจ ใหสอดคลองกับความสําคัญของความมั ่นคง
ปลอดภัยไซเบอรแตละงาน เพื่อใชติดตามและทบทวนความเสี่ยง 

  

ตามเอกสารในฉบับนี้ 
 - แนวทางปฏิบ ัต ิการประเมิน
ความเสี ่ยงด านการรักษาความ
มั่นคงปลอดภัยไซเบอร 
 
 

๑๘.๓ การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
  

 

 ตองมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความ
เสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพ่ือใหอยูภายใตระดับ
ความเสี ่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที ่ยอมรับไดที่
กําหนดไว 

  

ตามเอกสารในฉบับนี้ 
 - แนวทางปฏิบัติการประเมิน
ความเสีย่งดานการรักษาความ
มั่นคงปลอดภยัไซเบอร 

๑๘.๔ การรายงานความเสี่ยง (Risk Reporting) 
  

 

 ตองรายงานระดับความเสี่ยงและผลการบริหารความเสีย่งดานการรักษา
ความมั่นคงปลอดภัยไซเบอรตอคณะกรรมการของหนวยงานที ่ไดรับ
มอบหมายเปนประจํา เชน ตามรอบการประชุมของคณะกรรมการของ
หนวยงานที่ไดรับมอบหมาย 

  

ตามเอกสารในฉบับนี้ 
 - แนวทางปฏิบัติการประเมิน
ความเสีย่งดานการรักษาความ
มั่นคงปลอดภยัไซเบอร 

 ทั้งนี้ ตองทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยง
ดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ ๑ (หนึ่ง) 
ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอยางมีนัยสําคัญ เชน กรณีที่มีการ
เปลี ่ยนแปลงของระบบความมั ่นคงปลอดภัยไซเบอร ความเสี ่ยง 
มาตรฐานสากล อยางมีนัยสําคัญ เปนตน 

  

อยูระหวางดำเนินการตามเอกสาร
ในฉบับนี้ 
 - แนวทางปฏิบัติการประเมิน
ความเสีย่งดานการรักษาความ
มั่นคงปลอดภยัไซเบอร 
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ขอ รายการ 

สถานะ 
ปจจุบัน 

หลักฐาน* 
มี ไมมี 

 แผนการรับมือภัยคุกคามทางไซเบอร 
  

 

๑๙.๑ ตองจัดทําแผนการรับมือภ ัยคุกคามทางไซเบอร (Cybersecurity 
Incident Response Plan) ที่กําหนดวาควรตอบสนองตอเหตุการณที่
เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอรอยางไร โดยแผนการรับมือภัย
คุกคามทางไซเบอรตองมีรายละเอียดอยางนอย ดังตอไปนี้ 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ก) โครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 
(Cyber Incident Response Team: CIRT) รวมถึงบทบาทและความ
รับผิดชอบที่กําหนดไวอยางชัดเจนของสมาชิกในทีมแตละคนและ
รายละเอียดการติดตอ 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ข) โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) 
ซึ่งกําหนดวาหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศจะปฏิบัต ิตามภาระหนาที ่ ในการรายงานภายใต
พระราชบัญญัติ และกฎหมายยอยใด ๆ ที ่ท ําขึ ้นภายใตกฎหมาย
ดังกลาว ตลอดจนภาระหนาที ่ในการรายงานภายใตกฎหมาย และ
ขอกําหนดดานกฎระเบียบที่เกี่ยวของกับโครงสรางพื้นฐานสําคัญทาง
สารสนเทศ 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ค) เกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอ
เหตุการณและ CIRT   

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่
เก่ียวกับความมั่นคงปลอดภัยไซเบอร   

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (จ) การเรียกใชงานกระบวนการกูคืน (Recovery Process) 
  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของ
เหตุการณ   

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอน
เริ ่มกระบวนการกูคืนซึ ่งรวมถึงการไดมาของบันทึกการยึดหลักฐาน
คอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนนุการสอบสวน 

  
ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ซ) ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับ
บุคคลภายนอก หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่ง
รวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูขายสําหรับบริการดานนิติ
วิทยาศาสตร/การกูคืนและการบังคบัใชกฎหมายเพื่อดําเนินคดี และ 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 (ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review 
Process) เพื่อระบุและแนะนําใหปรับปรุงการดําเนินการเพื่อปองกัน
การเกิดซ้ำ 
 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 
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ขอ รายการ 

สถานะ 
ปจจุบัน 

หลักฐาน* 
มี ไมมี 

๑๙.๒ ตองตรวจสอบใหแนใจวาแผนการรับมือภัยคุกคามทางไซเบอรไดรับการ
สื่อสารอยางมีประสิทธิผลไปยังบุคลากรที่เกี่ยวของทั้งหมดที่สนับสนุน
บริการสําคัญของหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐาน
สําคัญทางสารสนเทศ 

  

ตามเอกสารในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

๑๙.๓ ตองทบทวนแผนการรับมือภัยคุกคามทางไซเบอร อยางนอยปละ ๑ 
(หนึ่ง) ครั้ง โดยนับแตวันที่แผนไดรับการอนุมัติ 

  

อยูระหวางดำเนินการตามเอกสาร
ในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 
 
 
 
 

๑๙.๔ ต องทบทวนแผนการร ับม ือภ ัยค ุกคามทางไซเบอร  เม ื ่ อม ีการ
เปลี่ยนแปลงอยางมีนัยสําคัญในสภาพแวดลอมการปฏิบัติการทางไซ
เบอรของบริการที่ สําคัญของหนวยงานของรัฐและ หนวยงานโครงสราง
พื ้นฐานสําคัญทางสารสนเทศ หรือขอกําหนดในการตอบสนองตอ
เหตุการณท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

  

อยูระหวางดำนเนการตามเอกสาร
ในฉบับนี้ 
 - แผนรับมือเหตุภัยคุกคามทาง 
ไซเบอรกรมปาไม 

 

 
 
 

ลงชื่อ ..........................................................      
                 (  นายนิกร ศิรโรจนานนท  ) 

รองอธิบดีกรมปาไม ผูบริหารเทคโนโลยีสารสนเทศระดับสูงระดับกรม  
                     (DCIO) ของกรมปาไม 
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ภาคผนวก 
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ภาคผนวก 1 

แบบฟอรมบันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร 

วันท่ี : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 

วันและเวลาที่เกิดเหตุการณ :  

สถานะเหตุการณปจจุบัน :  

ประเภทเหตุการณ  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ :  

ผลกระทบที่เกิดขึ้น :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ :  

หนวยงานที่ขอความชวยเหลือ :  

การดำเนินการตอบสนองตอ

เหตุการณ : 
 

รายละเอียดเพ่ิมเติม :  

ผูจัดการรับมือฯ เหตุการณ :  

ขอมูลติดตอผูจัดการรับมือฯ 

เหตุการณ : 
 

ว ันและเวลาท ี ่ ม ี รายงานความ

คืบหนาครั้งถัดไป : 
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ภาคผนวก 2 

แบบฟอรมบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 

วันท่ีและเวลา 

 

บันทึกกิจกรรมท่ีเกิดขึ้น 

(ขอเท็จจริง, สถานการณที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

ตัวอยาง 12/1/66 – 09.00 น. ทีมร ับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำใหเกิด 

Ransomware เขาสูระบบเครือขายภายในหนวยงาน 
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ภาคผนวก 3 

ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 

วันท่ีและเวลาที่แจง 

2. ดานภารกิจหรือบริการของหนวยงาน และ ช่ือหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 

3. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตำแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศพัท (ที่ทำงาน / มือถือ) 

4. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

5. ลักษณะภัยคุกคามทางไซเบอร 

ระบบที่ไดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
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6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คำอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพ่ือสำรวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดำเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอรแตละระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ 0 หมวดหมูที่ 1 และหมวดหมูที่ 9 ไม
เขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 



 
 

ภาคผนวก 4 

แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

หมายเลขอางองิ (สำหรับเจาหนาที่ สกมช.): โปรดระบุ 

หนวยงานท่ีรับผิดชอบติดตามเหตุภัยคุกคาม (ถามี): โปรดระบ ุ

วันที่: เลือกวันท่ี เวลา: โปรดระบุ 

ก1. ดานภารกจิหรือบริการของหนวยงาน และ ชื่อหนวยงานท่ีเกดิเหตุภัยคุกคาม 

ชื่อหนวยงานท่ีเกิดเหตภุัยคุกคาม: โปรดระบุ 

ท่ีอยูของหนวยงานหรอืหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 

ก2. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล: โปรดระบ ุ                                             ตำแหนงงาน: โปรดระบุ 

ชื่อหนวยงาน: โปรดระบุ                                              อีเมล: โปรดระบุ 

โทรศพัท (ที่ทำงาน / มือถือ) : โปรดระบุ 

ก3. ความตอเนื่องของเหตุภัยคุกคาม 

            ☐ เหตุภัยคกุคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคกุคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 

ระบบที่ไดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 

เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
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หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 

      วันที ่: เลอืกวันที ่              เวลา : โปรดระบุ 

วัน เวลา ท่ีหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 

      วันที ่: เลอืกวันที่               เวลา : โปรดระบุ 

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 

ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง

ไซเบอรแตละระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามทาง 

ไซเบอรที่ตองรายงาน) 

หมวดหมู* คำอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดำเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกท่ีทำใหไมสามารถเขาไปใชบรกิารได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตกุารณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบุ 

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 

สถานที่ต้ังของเครื่อง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จงัหวัด ตำบล ตึก หอง): 

        โปรดระบ ุ

ชื่อผูใหบริการเครือขายท่ีใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 

        โปรดระบ ุ
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บริการของระบบ ขอมูล หรือสินทรัพยท่ีไดรับผลกระทบ (เชน บริการการโอนเงิน): 

        โปรดระบ ุ

ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลติหรือย่ีหอ รุนของเคร่ือง 

คอมพิวเตอร): โปรดระบุรายละเอียด 

มีผลกระทบตอการส่ือสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ

รายละเอียดอ่ืน ๆ: โปรดระบุ 

 

หมวด ค: ขอมูลการรับมอืภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ                            ☐ อยูในขั้นตอนการขอความชวยเหลือ 

☐ อยูในขั้นตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยูในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบุ 

ค2. สิ่งที่ไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสำรองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดขึ้นเพ่ิมเติม: โปรดระบุ 

ค3. รายละเอียดการรับมือภยัคุกคามอ่ืน ๆ (ถามี) 

โปรดระบุ 
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สวนที่ 2 

หมวด ง : รายละเอียดภยัคุกคาม 

ง1. ขอมูลการตรวจจับและการวเิคราะห 

ง1.1 วัน เวลา ที่ผูโจมตไีดเริ่มตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที ่                เวลา: โปรดระบุ                ไมทราบ: ☐ 

ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 

        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาท่ีทราบ เชน คน, ความผิดพลาดของ 

ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 

                         โปรดระบ ุ

         บุคคล วิธี หรือเคร่ืองมือท่ีตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 

การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 

                         โปรดระบุ 

          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 

                         โปรดระบ ุ

ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดข้ึนตอ ระบบ คน หรือขอมูล) 

          จำนวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพ้ืนฐานสำคญัทางสารสนเทศที่ไดรับผลกระทบ 

(โดยประมาณ): โปรดระบุ 

ทรัพยสนิที่สำคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ

จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบุ 

มูลคาความเสียหาย (โดยประมาณ): โปรดระบุ 

ในกรณีที่ขอมูลท่ีระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เปนเจาของขอมูล : โปรดระบุ 

ชนิดของขอมูล (เลือกทุกขอท่ีใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 

☐ ขอมูลการเงนิ                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 
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☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบุ 

จำนวนขอมูล (Record) ที่ไดรบัผลกระทบ: โปรดระบุ 

ผลกระทบอ่ืน ๆ ที่เกิดข้ึน: โปรดระบุ 

 

 

ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบุ 
ชองโหวท่ีถูกใชจูโจม: โปรดระบุ 
การใชระบบหรือเคร่ืองที่ไดรับผลกระทบเปนฐานเพ่ือจูโจมขยายผลไปยงัระบบหรือเครื่องอ่ืน: 

โปรดระบุ 
อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 
☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรท่ีผิดปกติ 
☐ บัญชีผูใชถูกสรางขึ้นมาใหมโดยไมทราบสาเหตุ หรือ บัญชผีูใชมคีวามผิดปกต ิ
☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทั้งท่ีสำเร็จและไมสำเร็จ 
☐ ประสิทธิภาพของระบบดอยลง (ทั้งท่ีรูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 
☐ การเปล่ียนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหตุ 
☐ การยกระดับสิทธิ์การเขาถงึระบบโดยไมทราบสาเหตุ 
☐ การตรวจพบการทำงานของโปรแกรมหรืออปุกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 
☐ การเขาใชงานคร้ังสุดทายของผูใชที่ไมสอดคลองกบัการใชงานคร้ังสุดทายท่ีเกดิข้ึนจริง 
☐ การแจงเตือนจากเคร่ืองมือตรวจจับการบุกรกุ 
☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 
☐ รูปแบบการใชงานที่ผิดปกติ                     ☐ การเปล่ียนแปลงขนาดไฟลไปจากเดิมแบบผิดปกติ 
☐ ความพยายามที่จะเขียนไฟลของระบบ        ☐ การเปลี่ยนแปลงวันที่ของไฟลไปจากเดิมแบบ
ผดิปกติ 
☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, 
DDOS) 
☐ ไฟลใหมถูกสรางขึ้นโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาท่ีผิดปกติ 
☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติ
เกดิข้ึน 
☐ การเปล่ียนแปลงในไดเรกทอรแีละแฟมขอมูลของระบบปฏิบัติการที่ผิดปกติ 
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
☐ ส่ิงที่ผิดปกติไปจากเดิมอื่น ๆ: โปรดระบุ 
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ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแตการจูโจมครั้งแรก จนถึงปจจุบัน 

(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเครื่องมือที่ผูจูโจมใช ฯลฯ) 

        โปรดระบุ 

ง1.6 รายละเอียดอ่ืน ๆ ท่ีพบเก่ียวของกบัเหตุภัยคุกคาม: โปรดระบุ 

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 

ง2.1 รายละเอียดการดำเนินการเพื่อแกไขเหตุภัยคุกคาม: โปรดระบุ 

ง2.2 การคาดการณความสามารถฟนฟู 

        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและท่ีตองการเพ่ิม และประมาณระยะเวลาการฟนฟ ู

ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 

ง3.1 วัน เวลา ที่เหตุภยัคุกคามสิ้นสุด วันท่ี: เลือกวนัที่ เวลา: โปรดระบุ 

ง3.2 การดำเนินการเพ่ือปองกันเหตุภัยคุกคามท่ีคลายคลึงกัน: โปรดระบุ 

ง3.3 บทเรียนที่ไดจากเหตุภัยคกุคาม: โปรดระบุ 
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ภาคผนวก 5 

แบบรายงานสรุปภัยคุกคามทางไซเบอรในหนึ่งรอบป 

ขอ 1 สถิติรายปจำแนกตามหมวดหมูของภัยคกุคามทางไซเบอร 

ขอ 2 สถิติรายปจำแนกตามทรัพยสินที่ไดรับผลกระทบ 

 

 

 

หมวดหมู คำอธิบาย จำนวน 

0 เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  

1 การพยายามเขาถึงระบบที่ไมสำเร็จ (Unsuccessful Activity Attempt)  

2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance)  

3 การดำเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกำหนด 

(Non-Compliance Activity) 

 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  

5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  

6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

7 การบุกรุกท่ีทำใหไมสามารถเขาไปใชบริการได (Denial of Service)  

8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  

9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตกุารณที่เปนภัยคุกคาม 

(Explained Anomaly) 

 

ทรัพยสินที่ไดรับผลกระทบ จำนวน 

เครื่องแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  

เครื่องเวิรกสเตชัน (Workstation)  

สวิตซ (Switch) /เราเตอร (Router)  

เวบ็ไซต (Website)  

อื่น ๆ  
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ขอ 3 สถิติรายปจำแนกตามระดับภัยคุกคามทางไซเบอร 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ระดับภัยคุกคาม จำนวน 

ไมรายแรง  

รายแรง  

วิกฤต (ก)  

วิกฤต (ข)  
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ภาคผนวก 5 

ตัวอยาง : รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจบัและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดขึ้นหรือไม  

1.1 วิเคราะหตรวจจับสัญญาณเหตกุารณความปลอดภัยทางไซเบอร   

1.2 คนหาขอมูลเพิ่มเติมท่ีมีความสมัพันธกัน  

1.3 ดำเนินการสบืคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  

1.4 ทันทีที ่ผู จัดการรับมือฯ เหตุการณเชื ่อวามีเหตุการณเกิดขึ้น ใหเริ ่มบันทึกการ

สอบสวนและรวบรวมหลักฐาน 

 

2 จัดลำดับความสำคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคาม

ที่เกิดขึ้น  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภยัคุกคาม ปราบปราม และฟนฟูระบบงานท่ีไดรับผลกระทบ  

(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดูแลรักษาหลักฐานเกี่ยวกับเหตุการณทั้งหมดกอน

เริ่มกระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่

ไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  

7 ทำการกำจัดสาเหตุ (Eradicate the incident)  

7.1 ระบุชองโหวของระบบที่โดนโจมตแีละบรรเทาผลกระทบท่ีเกิดขึ้น   

7.2 กำจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอื่นๆ   

7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทำซ้ำขั้นตอนการตรวจจับและการวิเคราะหภัยคุกคามทางไซเบอร (detection 

and analysis)  

 

8 เรียกใชงานกระบวนการกูคืน (Recovery Process)   
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รายการตรวจสอบการจัดการเหตุการณ Complete 

8.1 ระบบท่ีไดรบัผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  

8.2 ยืนยันวาระบบที่ไดรับผลกระทบกลับมาทำงานไดตามปกติ  

8.3 หากจำเปน ใหดำเนินการติดตามสถานการณตอไป เพื ่อคนหาเหตุการณความ

มั่นคงปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคกุคามทางไซเบอร (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  

10 จัดการประชุมทบทวนบทเรียนท่ีเกิดจากเหตุการณดังกลาว   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


